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Възможности за усъвършенстване  
на методите и подходите  
за осигуряване на конфиденциалност 
на статистическата информация
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Резюме: Предоставянето на официална 
статистическа информация от национални-
те статистически институти на потреби-
телите винаги е придружено от известно „на-
прежение“. От една страна, производителите 
на статистически продукти целят да предос-
тавят възможно най-качествената информа-
ция, съблюдавайки нормативните изисквания, 
свързани с опазването на статистическата 
тайна. От друга страна, потребителите 
желаят все по-детайлна информация за явле-
нията и дори за отделните статистически 
единици, което е предпоставка за разкриване 
на конфиденциална статистическа информа-
ция. Националният статистически инсти-
тут на България спазва всички необходими 
законови предписания, осигурявайки висока 
степен на защита на личните данни на свои-
те респонденти, като същевременно осигуря-
ва продукт с високо качество. Настоящата 
статия разглежда една малко дискутирана, 
но много важна материя, касаеща защитата 
на конфиденциалността на статистически-
те данни. В допълнение е направен подробен 
преглед на настоящата ситуация от гледна 
точка на методите и подходите, използвани 
за осигуряването й в НСИ, като са дадени и 
някои препоръки за усъвършенстването на 
тези методи и по-ефективното използване 
на разполагаемите ресурси.
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1. Въведение

Гледните точки на официалния произ-
водител на статистическа информа-

ция – националната статистическа служ-
ба на всяка държава, и потребителите на 
тази информация – граждани, фирми, учени 
и много други, винаги са били в своеобразен 
„сблъсък“. От една страна, всеки национа-
лен статистически институт гарантира 
чрез съответния нормативен акт1, че из-
ползваните от него конфиденциални данни2 
за статистически цели няма бъдат пре-
доставяни на трети лица и ще предста-
вя информацията в обобщен вид (напр. на 
равнище област). По този начин всяка ста-
тистическа служба гради необходимата 
степен на доверие у респондентите (лица 
или фирми), което от своя страна, е осно-
ва за предоставянето на информация въз-

1 В България това е регламентирано в Закона за 
статистиката, Глава шеста „Опазване на тайната“ 
(НСИ, 2008).
2 Под конфиденциални данни се има предвид данни, кои-
то дават възможност да бъде идентифицирана от-
делната статистическа единица. В текста е предпо-
четен терминът „конфиденциалност“ пред българския 
аналог „поверителност“, за да се акцентира на него-
вото статистическо интерпретиране.
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можно най-идентична с реалността. От 
друга страна, потребителите на статис-
тическа информация желаят да получат 
възможно най-детайлните данни (напр. на 
равнище населено място), включително и 
данни за отделните статистически едини-
ци. Това често пъти е наложено не само от 
обективната необходимост провежданият 
от съответните изследователи анализ да 
предостави резултати на възможно най-де-
тайлно ниво, но и от спецификата на из-
ползваните статистически методи.

За да се урегулират отношенията „по-
требител-производител“ на официална 
статистическа информация в рамките на 
Европейския съюз, както и тези отношения 
между отделните национални статистики 
и Евростат3, са имплементирани някол-
ко основни европейски регламента, както 
следва в хронологичен ред:
 • Регламент №1588/90 относно предос-

тавянето на данни, обект на статис-
тическата конфиденциалност, на ста-
тистическия офис на Европейския съюз 
(Eurostat, 1990).

 • Регламент №322/97 относно принципите 
за ръководене на националните статис-
тики, процеса на производство на ста-
тистическа информация и правилата 
за осигуряване на конфиденциалност на 
статистическите данни (Eurostat, 1997).

 • Регламент №831/2002 относно предос-
тавяне на достъп до конфиденциални 
статистически данни за научни цели 
(Eurostat, 2002).

 • Регламент №223/2009 относно въвеждане-
то на новата Европейска статистическа 
система, като основа за партньорство 
между националните статистически ин-
ститути, отговорни за събирането, произ-
водството и разпространението на ста-
тистическа информация (Eurostat, 2009).

 • Регламент №557/2013 относно европей-
ските статистически институти и дос-

3 Статистическата служба на Европейския съюз.

тъпа до конфиденциални статистически 
данни за научни цели (Eurostat, 2013).
От гледна точка на българското зако-

нодателство, предоставянето на конфи-
денциални статистически данни се регла-
ментира от два основни нормативни доку-
мента, които по същество са базирани на 
гореизброените европейски регламенти: 
„Законът за статистиката“ от 2008 г. и 
актуализираният „Правилник за предоста-
вяне на анонимизирани индивидуални данни 
за научни и изследователски цели“.

Гореизложените документи, от една 
страна, гарантират опазването на ста-
тистическата тайна4, а от друга, предос-
тавят възможност само научни и изсле-
дователски организации да използват кон-
фиденциална статистическа информация, 
съблюдавайки строги правила5 и процедури. 

В България процедурата по предоста-
вяне на анонимизирани индивидуални данни 
за научни и изследователски цели най-общо 
включва следните етапи:
 • Първи. Подаване на заявка от научната 

организация до Националния статистиче-
ски институт (НСИ) за предоставяне на 
конфиденциални статистически данни6 и 
попълване на подробен въпросник, касаещ 
кандидатстващата институция, проек-
та, за който се искат данните, начините 
за обработка на данните и много други;

 • Втори. Обработка на заявката и издава-
не на становище от страна на НСИ по 
отношение на възможностите за предос-

4 Съгласно чл. 25, ал. 1 от Закона за статистиката 
под статистическа тайна се разбира: „Получаваните 
и събираните при статистическите изследвания ин-
дивидуални данни са статистическа тайна и могат 
да се използват само за статистически цели. Инди-
видуалните данни, получени за целите на статисти-
ческите изследвания, не могат да се ползват като 
доказателства пред органите на изпълнителната и 
съдебната власт.“
5 Подробности относно правилата за достъп могат 
да бъдат открити в Правилник за предоставяне на 
анонимизирани индивидуални данни за научни и изсле-
дователски цели (НСИ, 2015).
6 Тук се има предвид най-вече микроданни.
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тавяне на исканите данни. Обикновено 
становището цели да информира потен-
циалния потребител за това в какъв вид 
и на каква цена7 могат да му бъдат пре-
доставени тези данни. При обработката 
на заявката и изготвянето на станови-
щето често пъти се изисква допълни-
телна информация за кандидатстващата 
организация с оглед нейното детайлно 
проучване и потвърждаване на научно-из-
следователската й специализация.

 • Трети. След съгласие от страна на по-
требителя с предложените условия, се 
пристъпва към свикване на специализи-
рана комисия за достъп до анонимизи-
рани данни (КДАД), съблюдавайки изда-
деното становище и допълнителната 
информация, която гласува дали данните 
могат да бъдат предоставени и в какъв 
вид. При положителна оценка на заявка-
та, съобразявайки се с нормативните 
изисквания, се информира Председате-
лят на НСИ, който от своя страна взема 
решение дали да разреши предоставяне-
то на исканите данни.

 • Четвърти. От своя страна, при получа-
ването на разрешение от Председателя 
на НСИ, потребителите от научната 
организация сключват договор с НСИ за 
предоставянето на исканите данни, съ-
блюдавайки строги изисквания за съхра-
нение и използване на анонимизираните 
данни. С оглед гарантиране опазването 
на статистическата тайна, изследо-
вателите, на които предстои да бъдат 
предоставени анонимизирани статис-
тически данни, подписват специални 
клетвени декларации.

 • Пети. След писменото разрешение на 
Председателя и съгласието на научна-
та организация, специалистите, отго-
варящи за исканите от потребителя 

7 Цената на данните се определя в зависимост от не-
обходимите човеко-часове за нейната подготовка или 
в зависимост от броя на единиците и променливите, 
които се съдържат в предоставяния файл с данни.

данни, прилагат съответните методи 
за контрол върху разкриването на кон-
фиденциалността на статистически-
те данни. Тези методи имат за цел да 
осигурят анонимност на индивидуални-
те статистически данни, като съще-
временно предотвратят евентуалното 
волно или неволно разкриване на конфи-
денциалността им от изследователи 
или нарушители, които биха могли да 
притежават допълнителна информация 
за отделните единици.

 • Шести. След изпълнение на гореописани-
те стъпки се извършва предоставяне на 
анонимизираните статистически дан-
ни на съответната научна организация 
в електронен формат на диск или чрез 
електронна поща.
Докато така описаната процедура се 

свързва по-скоро с предоставянето на ин-
дивидуални статистически данни (мик-
ро-данни), статистическата практика се 
сблъсква с проблеми и при осигуряването 
на конфиденциалност при предоставянето 
на данни в обобщен вид (обикновено табли-
чен). В тези случаи, върху данните отново 
се прилагат специални методи за контрол 
върху разкриването на конфиденциалност-
та на статистическите данни. Това се 
налага поради факта, че някои статисти-
чески единици притежават твърде специ-
фични характеристики (признаци), които в 
комбинация с други в двумерни разпределе-
ния, дори и в обобщен табличен вид, биха 
разкрили самоличността на даден индивид 
или фирма, което всъщност е недопустимо 
от законова и морална гледна точка.

Както ще стане ясно по-нататък, прила-
ганите от НСИ методи за осигуряване на кон-
фиденциалност на статистическите данни, 
както на индивидуално ниво, така и на ниво 
разпределения, изискват сериозни ресурси 
– специалисти, софтуер и хардуер. Използва-
ните в момента методи, обаче, в някои слу-
чаи са неефективни и пораждат естествена 
необходимост от тяхното усъвършенстване. 
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Последното, разбира се, зависи в голяма сте-
пен от възможностите на НСИ да обучи съот-
ветни специалисти и да закупи необходимия 
софтуер и хардуер. В настоящата статия 
са разгледани както методите, използвани в 
Националния статистически институт към 
настоящия момент, така и възможностите 
за усъвършенстване на тези методи на един 
следващ етап, с оглед повишаване на ефек-
тивността на влаганите ресурси.

2. Методи и подходи за осигуряване  
на конфиденциалност  
на статистическата  
информация, използвани  
в Националания статистически 
институт на Република България

Базирайки се на опита на останалите 
членки на Европейския съюз и използвайки 
популярни в статистическата практика ме-
тоди за осигуряване на конфиденциалност на 
статистическите данни, Националният ста-
тистически институт предоставя качест-
вена, надеждна, достоверна и навременна 
информация за ключови аспекти от социално-
икономическия живот на България, същевре-
менно опазвайки статистическата тайна.

От гледна точка на формата, под която 
НСИ предоставя статистическа информа-
ция, може да се говори за два типа данни: 
индивидуални (още наречени микроданни) и 
данни във вид на разпределения (обикновено 
в табличен вид). Данните в табличен вид 
осигуряват информация за съвкупностите 
като цяло (население, предприятия и дру-
ги) относно важни техни характеристики 
(брой лица в домакинството, брой предпри-
ятия по сектори и т.н.). Микроданните, от 
своя страна, съдържат конкретните значе-
ния на интересуващите ни признаци за вся-
ка отделна статистическа единица.

В статистическата практика по-попу-
лярно е предоставянето на информация в 
табличен (обобщен) вид. Това е продиктувано 
не само от спецификата на статистическия 
подход, но и от необходимостта от съблюда-

ването на конфиденциалността на статис-
тическата информация. Съгласно Закона за 
статистиката, чл. 25, ал. 1, т. 3: „Национал-
ният статистически институт и органите 
на статистиката и техните служители не 
могат да разгласяват или предоставят ста-
тистическа информация, която обобщава 
данните за по-малко от три статистически 
единици или за съвкупност, в която отно-
сителният дял на стойността на изучаван 
параметър на една единица е над 85 на сто 
от общата стойност на този параметър 
за всички единици от съвкупността.“ (НСИ, 
2008). По тази причина, при обработката и 
обобщаването на първичните данни в НСИ 
се прилагат два типа ограничения: прагово 
(от англ. threshold) правило и доминантно (от 
англ. dominance) правило или още наречено 
(n,k) 8 правило (Handerpool et al, 2012). 

Праговото правило гарантира, че ако 
стойността на дадена клетка от една ста-
тистическа таблица се формира от 1 или 
2 статистически единици, тази клетка ще 
остане скрита (маскирана) и няма да може 
да бъде използвана от трети лица (включи-
телно и от другата единица от клетката, 
ако те са 2) за разкриване на самоличнос-
тта на единицата или единиците, формира-
щи стойността на тази клетка. Това прави-
ло се прилага както в демографската ста-
тистика, така и при бизнес наблюденията 
в Националния статистически институт.

В практиката на демографската ста-
тистика, осигуряването на конфиденциал-
ност на табличните статистически данни 
преминава през следните етапи:
 • Първи етап. Избират се признаците, по 

които ще се групират (разпределят) 
единиците на интересуващата ни съв-
купност и се извършва групировка на 
единиците по избраните признаци.
За целите на настоящата статия ще 

бъде представен хипотетичен пример с ин-

8 Където n означава брой единици, които осигуряват k 
процента от стойността на съответния статисти-
чески признак.
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Таблица 1. Разпределение на населението  
от област АБВ по населени места  
и етническа принадлежност (група).

Населено 
място

Общо
Етническа група

Група 1 Група 2

Общо 10000 4933 5067

НМ1 499 247 252

НМ2 1001 518 483

НМ3 1510 791 719

НМ4 506 307 199

НМ5 1872 865 1007

НМ6 1933 1444 489

НМ7 6 5 1

НМ8 43 14 29

НМ9 2426 606 1820

НМ10 204 136 68

Таблица 2. Разпределение на населението  
от област АБВ по населени места и етническа  
принадлежност, с осигурена първична  
и вторична конфиденциалност чрез праговото  
правило и метода за „потискане“ на клетките.

Населено 
място

Общо
Етническа група

Група 1 Група 2

Общо 10000 4933 5067

НМ1 499 247 252

НМ2 1001 518 483

НМ3 1510 791 719

НМ4 506 307 199

НМ5 1872 865 1007

НМ6 1933 1444 489

НМ7 .. .. ..

НМ8 .. .. ..

НМ9 2426 606 1820

НМ10 204 136 68

формация за единиците в община АБВ, раз-
пределени по населени места и етническа 
принадлежност, в следния вид:

При проверка за т.нар. първична конфиден-
циалност9, от изходната таблица става ясно, 
че в едно от населените места има опасност 
от нарушение на праговото правило, защото 
има само едно лице от населено място №7, 
което се е самоопределило като принадлежа-
що към етническа група №2. Ако обаче инфор-
мацията от клетката просто бъде заличена 
(напр. чрез метода на „потискане“ (от англ. 
suppression) на данните в клетките10), то чрез 
изваждане на сумата от данните на остана-
лите клетки от общото, би могло да се раз-

9 Под първична конфиденциалност се разбира проверка 
за конфиденциалността на първичните статистически 
разпределения, тоест, тези, които са получени непо-
средствено от обобщаването на индивидуалните данни.
10 Методът се свързва със скриването на информация-
та от дадена клетка на таблицата и заместването й 
с двоеточие на мястото на реалните данни.

крие стойността на тази привидно „скрита“ 
клетка. По тази причина се прилага и т.нар. 
вторична конфиденциалност. При нея освен 

клетката, която крие потенциална „опасност“  
от разкриване на конфиденциална информация, 
се „потискат“ и други клетки от таблицата. 
Най-често допълнителните клетки, които се 
„потискат“, са тези, които притежават най-
ниски стойности по даден признак от табли-
цата (в примера това е населено място №8).

 • Втори етап. Всички „рискови“ клетки се 
„потискат“ и се оформя окончателната 
таблица с осигурена първична и вторич-
на конфиденциалност. Първичната конфи-
денциалност обикновено се осъществява 
автоматично с помощта на специално 
разработен за целта скрипт на софтуер-
ния продукт SPSS, а вторичната – ръчно 
от специалист-статистик.
В този случай таблица 1 придобива вида, 

представен в таблица 2.
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 • Трети етап. Проверява се за свързана 
конфиденциалност на данните, тоест за 
наличието на конфиденциалност между 
всички свързани помежду си таблици11, 
които се получават в резултат на прове-
деното изследване. Целта е данните от 
дадена таблица да не доведат до разкри-
ването на конфиденциалността в друга 
таблица, която е свързана с нея.

 • Четвърти етап. Аналогично на предход-
ните етапи, касаещи проверката за 
конфиденциалност, и тук се „потискат“ 
клетките с най-ниски стойности и тези, 
които не отговарят на праговото пра-
вило, в зависимост от заличената ин-
формация при първичната и вторичната 
конфиденциалност.

 • Пети етап. Таблиците, съдържащи данни 
с осигурени първична, вторична и свър-
зана конфиденциалност, се публикуват.
Като положителни страни на този под-

ход за осигуряване на конфиденциалността 
могат да се посочат:

 9 лесно приложение, което не изисква спе-
циализирани статистически познания;

 9 липса на необходимост от специализи-
ран софтуер за приложението на пър-
вичната конфиденциалност.
Същевременно подходът притежава и 

някои недостатъци:
 9 поради наличието на свързани таблици, 

конфиденциалността трябва да бъде 
осигурена във всички тези таблици ед-
новременно, което е ресурсоемко;

 9 при вторичната и свързаната конфи-
денциалности често пъти е налице зна-
чителна загуба на данни, която понякога 
достига до 90% от информацията.
В допълнение към отрицателните чер-

ти трябва да се спомене, че към момента в 
НСИ свързаните таблици в демографската 
статистика се обработват ръчно, което 
е свързано с изразходването на много чо-

11 Под свързани таблици се разбират таблици, които 
имат общи признаци (антетки).

веко-часове, особено когато става дума за 
огромен брой двумерни и многомерни раз-
пределения, каквито са налице например 
при обработка на резултатите от Пребро-
яване на населението.

При обобщаване на данните от бизнес 
наблюденията, освен праговото правило 
(нар. още конфиденциалност тип „А“), се 
добавя и второто правило – доминантното 
(нар. още конфиденциалност тип „В“). След 
като е извършена проверка на разпределени-
ята за наличие на поне 3 единици във всяка 
клетка, тоест е осигурена първичната кон-
фиденциалност тип „А“, се пристъпва към 
вторичната проверка за конфиденциалност 
от тип „В“. При последната, съгласно Зако-
на за статистиката, се прилага правилото 
(1,85), тоест информацията в дадена клет-
ка подлежи на „потискане“, ако една статис-
тическа единица (предприятие) формира 85 
и повече процента от стойността на инте-
ресуващия ни признак за цялата изучавана 
съвкупност или подсъвкупност (напр. едно 
предприятие формира 85% от приходите на 
строителните предприятия по видове стро-
ителство за обществения сектор). За раз-
лика от демографската статистика, в този 
случай се налага приложението на това пра-
вило, тъй като много често в практиката 
се срещат фирми, които са доминиращи на 
даден пазар или в даден сектор и това ги из-
лага на риск те да бъдат идентифицирани, 
освен в случаите, когато те са дали писмено 
съгласие за публикуването на данните им.

Също както при демографската ста-
тистика, и при бизнес наблюденията, след 
като бъде определен типът на конфиденци-
алността (A или B) на статистическата 
информация, се преминава през горепосоче-
ните стъпки. Извършва се „потискане“ на 
данните в клетките на таблиците, както 
на първично, така и на вторично ниво. След 
като таблиците придобият необходимата 
степен на конфиденциалност, включително 
и свързана, се публикуват официално. И тук 
първичната конфиденциалност е автома-
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тизирана софтуерно, а вторичната и свър-
заната се извършва ръчно от специалисти.

За разлика от данните в обобщен табли-
чен вид, осигуряването на конфиденциалност 
на микроданните се осъществява на ниво 
отделна статистическа единица. Както 
стана ясно в частта „Въведение“, въз осно-
ва на съответните нормативни документи, 
НСИ има правно основание да предоставя 
анонимизирани индивидуални статистически 
данни за научни и изследователски цели. Това 
означава, че след като дадена институция е 
припозната като научна или изследователска 
организация и след като тя бъде ободрена да 
получи исканите от нея микроданни, послед-
ните преминават през специална процеду-
ра наречена анонимизация. Тази процедура в 
Националния статистически институт на 
България се свързва с два типа промени в 
променливите, описващи признаците на еди-
ниците от дадена съвкупност:
 • Премахване на т.нар. директни и инди-

ректни идентификатори, тоест от фай-
ла с данни се изтриват променливи като: 
имената на лицето, ЕГН, настоящ адрес, 
населено място, възраст и други, чрез 
които може лесно да се разкрие иденти-
фикацията на дадено лице. Това се отна-
ся и до наименование на предприятието, 
адрес на регистрация/седалище, инфор-
мация за контакти, област, брой заети, 
сектор (до 4-ти знак на КИД-2008) и 
други, които биха могли да доведат до 
пряката идентификация на дадено пред-
приятие.

 • Рекодиране12 на стойностите на промен-
ливите в стойности на по-високо равнище 
на агрегация. В този случай вместо ори-
гиналните стойности на променливите за 
всяка единица се предоставят нови стой-
ности, които отговарят на оригиналните, 
но не дават възможност за пряка иденти-
фикация на статистическата единица. 

12 По терминът „рекодиране“ се има предвид промяна-
та в кодовете на дадена променлива.

Например: ако се предоставят микроданни 
от бизнес статистиката за съвкупност 
от предприятия, то вместо сектора на 
предприятието на ниво четвърти знак 
(КИД-2008), може да се посочи само сек-
тора на равнище A3 на класификацията, 
тоест: селско, горско и рибно стопанство, 
индустрия и услуги. Друг популярен подход 
е да се използва групиране на индивидуал-
ните значения на признаците в интервали. 
Например: вместо да се предоставят дан-
ни за броя на заетите във всяко предприя-
тие, съответната променлива се рекоди-
ра в променлива със стойности, които по 
своята същност представляват интерва-
ли: до 9 заети, от 10 до 49 заети, от 50 до 
249 заети и 250 и повече заети.
Както стана ясно от гореизложеното, 

защитата на конфиденциалността, както 
на индивидуалните статистически дан-
ни, така и на обобщените данни, е трудна 
и отговорна задача. От една страна, ста-
тистическата служба трябва да защитава 
интересите на своите респонденти, „скри-
вайки“ част или цялата информация за тях, а 
от друга, тази служба трябва да осигури ка-
чествена статистическа продукция, тоест 
продукция, която да изпълни своята основна 
функция – да даде възможност за взимане 
на адекватни управленски решения. В тази 
връзка трябва да се търсят възможности 
за усъвършенстване на съществуващите 
методи и подходи за осигуряване на конфи-
денциалността, с оглед по-ефективното из-
ползване на наличните ресурси.

3. Възможности  
за усъвършенстване  
на използваните методи  
и подходи за осигуряване  
на конфиденциалност на  
статистическата информация

Редица европейски страни прилагат 
аналогични на българските правила при 
съблюдаването на конфиденциалността на 
статистическата информация. За разли-
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ка от българския Закон за статистиката, 
обаче, чуждестранните нормативни акто-
ве дефинират в по-общи граници тези пра-
вила, като дават възможност на специа-
листите в съответното статистическо 
направление: демографско, социално, бизнес 
или друго, сами да конкретизират стойно-
стите на праговото и доминантното пра-
вило или други минимални изисквания, с ог-
лед спецификата на тяхната дейност.

Следователно една от възможните 
посоки за развитие при осигуряване на 
конфиденциалност на статистическата 
информация е промяна в дефинирането на 
ограниченията заложени в чл. 25 от Закона 
за статистиката, така че да предоста-
вят по-голяма гъвкавост при определяне 
на правилата, касаещи тази конфиденци-
алност. Например в ал. 2, т. 3 на същия 
член, текстът може да бъде заменен със 
„...статистическа информация, която не 
отговаря на минималните изисквания за 
конфиденциалност“. По този начин се пре-
доставя възможност всяка дирекция, отдел 
или конкретно изследване само да дефинира 
адекватно минималните изисквания за кон-
фиденциалност, без да се съобразява със 
спецификата на останалите изследвания.

Също така, от голяма полза би било и въ-
веждането в практиката на НСИ на провер-
ка на риска за разкриване на конфиденциална 
информация чрез реидентификация13 на еди-
ниците от потенциални нарушители, преди 
провеждането на процедурите по аноними-
зация на микроданните. В статистическа-
та теория, касаеща конфиденциалността, 
съществуват богат набор от измерители 
за определяне на степента на риск за раз-
криване на конфиденицални статистически 
данни за различните видове признаци (про-
менливи). Такива измерители са базирани на 
биномното и поасоновото разпределение. 
Самите правила – прагово и доминант-

13 Под реидентификация се разбира разкриване на 
идентификацията на дадена статистическа единица 
въпреки приложените методи за анонимизация.

но – не е необходимо да бъдат променяни 
като методика за определяне на минимал-
ни изисквания за осигуряване на първична 
конфиденциалност. Това се потвърждава и 
от практиката на голяма част от европей-
ските статистически институти, които 
използват тези правила, както стана ясно, 
в един по-широк контекст.

Сериозни промени се налагат в още две 
направления: прилаганата методология за 
осигуряване на конфиденциалност и използ-
вани софтуерни продукти (вкл. хардуер). 
Масово използваната техника за „потиска-
не“ на клетките, които съдържат конфиден-
циална информация, както стана ясно по-
горе, води до разход на ресурси и огромни 
загуби на данни, особено при свързани таб-
лици. Това е конкретният случай при осигу-
ряването на конфиденциалност на данните 
от демографската статистика. Възможни 
решения на този проблем при табличните 
данни се крият в наличието на голям набор 
от други техники и методи за практическо 
приложение на първична и вторична конфи-
денциалност. Някои от тези методи са:
 • Преработване (редизайн) на първичните 

разпределения. Това означава, че таб-
лиците, в които има опасност от раз-
криване на конфиденциална информация, 
могат да бъдат преработени по такъв 
начин, че две и повече значения на обоб-
щаващия признак да се обединят в едно. 
Например: ако става дума за признака 
възраст в интервали и има малък брой 
единици във възрастовия интервал 85-89 
години за дадено населено място, то би 
могло този интервал да бъде обединен 
с предишния (80-84 г.) и следващия (90 и 
повече г.). По този начин тези лица ще 
бъдат „скрити“ сред останалите и няма 
да може да се разкрие тяхната идентич-
ност. Трябва обаче да се внимава с при-
ложението на тази методика, защото 
таблиците могат да станат толкова 
„обобщени“, че да се загуби тяхната ин-
формативност.
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 • Закръгление на числата в клетките. В 
този случай числата във всички клетки 
на таблицата се закръгляват до най-
близкото цяло число при определена база. 
Например: ако базата е 5, то числата 34, 
29 и 101 ще бъдат закръглени съответно 
на 35, 30, 100, като това ще се отрази и 
в сумарните редове и колони на таблица-
та, към която принадлежат тези числа.

 • Контролирано ажустиране14 на клетки-
те на таблицата. Този метод е част от 
цяла „фамилия“ методи за осигуряване на 
конфиденциалност, наречени пертурба-
тивни. В този случай клетките на вече 
готовото разпределение се променят, 
като към всяка клетка се добавя или из-
важда определено случайно число („шум“), 
което се намира в предварително дефи-
нирани граници. Тук се спазва условието 
по такъв начин да бъдат дефинирани 
интервалите за генериране на случайни 
числа, така че резултативната таблица 
да се доближава максимално до „истин-
ската“, без да разкрива реалните данни.

 • Добавяне на „шум“ в микроданните. При 
този метод преди данните да бъдат об-
общени в групировка по даден признак, 
в променливата, касаеща този признак, 
се добавя „шум“. Това означава, че към 
всяка стойност на тази променлива се 
изважда или добавя определено случайно 
число, така че характеристиките (сред-
на, мода, медиана и т.н.) на разпределе-
нието на единиците по този признак да 
останат непроменени. По този начин 
конфиденциалността е осигурена още 
преди самото създаване на таблиците.
Осигуряването на конфиденциалност 

на микроданните под формата на аноними-
зация, може да се осъществи освен чрез 
гореизложените методи на премахване и 
рекодиране на променливите, така и чрез 
следните:

14 Под „ажустиране“ се има предвид промяна в стойно-
стите на клетките, съобразно дадени научно-обосно-
вани принципи.

 • Излъчване на извадка от микроданните. 
Тук се има предвид това, че дори данни-
те да са получени в резултат на извад-
ково изследване, би могло да се направи 
извадка от тези данни и по този начин 
няма да бъде възможно пълното иденти-
фициране на единиците от изследвана-
та съвкупност.

 • Заместване на „чувствителни“ данни с 
липсващи стойности. В случаите, кога-
то във файла с данни се съдържа инфор-
мация, която би довела до лесната реи-
дентификация, то тези „чувствителни“ 
данни се изтриват и на тяхно място се 
оставят липсващи стойности.

 • Добавяне на „шум“ в данните. Както 
стана ясно по-горе, масивът с данни би 
могло да бъде „деформиран“ в определе-
ни граници, като към стойностите на 
променливите се добавят или извадят 
определени случайни числа, така че да 
се запазят стойностите на характерис-
тиките на разпределенията, за които 
се отнасят тези променливи. Към тази 
група се отнасят както методи, които 
„променят“ всяка променлива поотделно, 
така и методи, при които се извършват 
промени едновременно в няколко свърза-
ни помежду си променливи.

 • „Разбъркване“ и „размяна“ на данни. При 
тези методи се извършва размяна на 
стойностите на дадена променлива 
между самите единици, като по този 
начин се запазва „целостта“ на файла с 
данни, но отделните единици стават не-
идентифицируеми.

 • Пост-рандомизационни методи. При тях 
стойността на дадена променлива се 
изменя съгласно предварително дефини-
ран механизъм, базиран на дадено теоре-
тично (вероятностно) разпределение.

 • Синтетични и полу-синтетични микро-
данни. Вместо оригиналните микроданни 
от дадено изследване се предоставят 
данни, които представляват симулация 
на изходните данни. Когато става дума 
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за изцяло симулирани данни, тогава база-
та данни се нарича синтетична, а когато 
само част от данните са симулирани – 
полу-синтетична или хибридна.
С оглед изпълнение на една от основни-

те цели на статистическата дейност – 
да осигурява качествена информация, е не-
обходимо да се дефинира доколко произве-
дените данни, с определена степен на кон-
фиденциалност, отговарят на това условие 
(Templ et al, 2014). За тази цел в световната 
практика се използват т.нар. измерители 
за информационни загуби (от англ. informa-
tion loss measures). Такива измерители могат 
да бъдат изчислени както за всяка таблица 
като цяло, така и за всяка клетка, която е 
била обект на „промяна“. Тук трябва да се 
има предвид, че подробното описание на ин-
формационните загуби би могло да доведе 
до индиректно разкритие на конфиденциал-
ността на статистическата информация.

От изложеното дотук става ясно, че 
приложението на тези методи за двумер-
ни и многомерни разпределения, които са 
свързани помежду си е трудоемка задача, 
особено за големи масиви от данни, които 
са характерни за статистическата прак-
тика. По тази причина има разработени 
редица специализирани софтуерни проду-
кти за осигуряване на конфиденциалност, 
както на микроданните, така и на тези в 
табличен вид. 

В предходен период в България са екс-
периментирани част от тези продукти, но 
те не са навлезли в практиката на НСИ. 
Това налага адаптирането на по-широ-
коспектърни програмни продукти за цели-
те на конфиденциалността (като SPSS, 
например), което от своя страна, налага 
прилагането само на някои по-елементарни 
методи за анонимизация. Би било от голяма 
полза, ако в бъдеще българската статис-
тика се възползва от значително усъвър-
шенстваните продукти като μ-ARGUS (за 
анонимизиране на микроданни) и τ-ARGUS 
(за таблични резултати). Тези продукти 

имат и някои алтернативи с отворен код 
като например: sdcMicro и sdcTable, които 
обаче не притежават богатата функцио-
налност на предходните. Софтуерните 
продукти от семейството ARGUS са раз-
работени и поддържани от голям екип ев-
ропейски специалисти в сферата на конфи-
денциалността и информационните техно-
логии и имплементират по-голямата част 
от познатите методи за осигуряване на 
защита на статистическите данни (Han-
derpool et al, 2012).

От голяма полза за самите специали-
сти-статистици от практиката би било 
разработването на наръчник и ясни прави-
ла за прилагането на методи за аноними-
зация и осигуряване на конфиденциалност 
на микроданните и табличните разпреде-
ления. Това би дало възможност за прием-
ственост между различните поколения екс-
перти и би осигурило яснота при осигурява-
нето на тази конфиденциалност.

Заключение

Съблюдаването на статистическата 
тайна е от първостепенно значение за все-
ки официален статистически орган. Въпреки 
настояването от страна на потребителите 
на статистическа информация за предоста-
вяне на все по-детайлна такава, европейска-
та и националните нормативни уредби за-
дължават основния „производител“ на данни 
да направи всичко възможно да осуети евен-
туалните опити на някои потребители да 
разкрият конфиденциална информация за от-
делните статистически единици. Прилагани-
те методи в български условия са съобразени 
с европейската статистическа практика, но 
е налице и необходимост от по-ефективно 
използване на разполагаемите ресурси. По-
следното би могло да бъде постигнато чрез 
промени в нормативната база, създаване на 
добри статистически практики в сферата 
на конфиденциалността, приложението на 
специализирани софтуерни продукти и съвре-
менни методи за анонимизация.
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