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Pestome: LLlupokomo pasnpocmpaHeHue u nba-
HoueHHama ¢yHkuuoHaAHOCM Ha ycAyume Ha
enekmpoHHomo npaBumencmBo, npegHasHaue-
HU 33 Bbaeapckume 2pakgaHu, 2u u3nazam Ha
puckoBe om obwa 3a2yba Ha gocmbnNHOCM Qo
me3u ycayeu, BkaouBaHe B amakyBawu mpedku,
kpakba Ha camoauuHocm, paskpuBaHe Ha msxHa
koHdugeHyuarHa uHbopmauus u npembpnaBaHe
Ha HenocpegcmBeHu duHaHCOBU 3az2y6u.

B cmamusma e nokasaHo, ue kbm noaumuka-
ma 3a UHPOpPMAUUOHHA CuypHOCM Ha 2pak-
gaHume Mo2am ga ce npegaBam cneuuduu-
HU u3uckBaHus 3a MUHUMaAHa 3agbrkumenHa
komniombpHa kBaaudbukauus, 3a MUHUMaAHU
HuBa Ha Heo6GXxoguUMUME Pa3xogu 3a NPUAazaHe
Ha noaumukama u 3a obaekueHa eBoaouus Ha
noaumukama 3aegHo C npozpeca Ha nompe-
6umens npu usnoasBaHe Ha enekmpoHHUMe
agMuHucmpamuBHu ycayzu. B 3aBucumocm om
cmeneHma Ha pa3Bumue Ha u3noa3BaHume
ycayau noaumukume 3a uHbOpMauUOHHa Cu-
2ypHoCm Ha 2pakgaHume ca 0606weHuU B mpu
kamezopuu: 3a 6a30Bu nompe6umenu Ha enek-
MPOHHU agMuHUCMpamuBHU ycAyau, 33 UgeH-
muduuupaHu nompebumenu U 3a yHuBepcanHu
nompebumenu.
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fAAcHomo paszpaHuuaBaHe Ha dyHkuuoHaa-
HOCMmMa Ha cucmemama 3a HenocpegcmBeHa
3awuma, cpegcmBama 3a ynpaBaeHue u cpeg-
cmBama 3a koHMpoOA U HanazaHe Ha noAumu-
kama 3a uHdopmMayuoHHa cuz2ypHocm no3Bonas-
Ba B cmamusma ga ce npegaoxkam pasAuyHU
apxumekmypu, koumo gaBam onpegenreHu
Bb3morkHocmu Ha 2pakgaHume u nognomazam
npozpeca Ha ernekmpoHHomo npaBumeacmBo.
OuepmaHu ca 2raBHume npegumcmBa Ha apxu-
mekmypume ¢ ueHmpaausupaHu cpegcmBa 3a
ynpaBaeHue u obwu cpegcmBa 3a Henocpeg-
cmBeHa 3awuma U ca cneuuduuUPaHU 3agbA-
kumeaHume ¢éyHkuyuu Ha codmyepHuUA azeHm
3a cuzypHocm kamo ocHoBa 3a peaauszauus Ha
npegaazaHume pewleHus.

KarouoBu gymu: erekmpoHHU agMuHucmpa-
muBHU ycayau, noaumuka 3a uHdOpMaUUOHHa
cuypHocm, ynpaBaeHue, koHmpoa u Heno-
cpegcmBeHa 3auluma Ha cuypHocmma, apxu-
mekmypu 3a 3awuma Ha uHbopMauuoHHama
cuypHocm Ha 2paxkgaHume, cobmyepeH az-
€HM 3a CuypHoCM.

JEL: L86, H83.

MbpCeHEe Ha peweHue Ha cbuwecmByBa-
wume npobaemu B obracmma Ha npe-
gocmaBsaHemo Ha obwecmBeHu ycayau
u B omzoBop Ha usuckBaHusma 3a kauecmBe-
HO nogob6psaBaHe Ha mMsAxHama gocmMbNHOCM
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npu ozpaHuuyaBaHe Ha pasxogume u noBu-
waBaHe Ha edekmuBHocmma kamo dakmop,
cmumyaupaw, ukoHomuueckomo  pasBumue,
npaBumeacmBama nposaBaBam 3acuneH UH-
mepec kbm koHuenuusama 3a ,erekmpoHHO"
npaBumeacmBo (e-npaBumencmBo, e-agmu-
Hucmpauus, e-Government). Hat-kpamko mo
ce onpegens kamo macupaHo u3snoasBaHe Ha
UHbOPMAUUOHU MmexHoAO2UU, 6a3upaHu 2naB-
HO Bbpxy UHMepHem, npu npegocmaBaHemo
Ha obwecmBeHu ycayeu no kauecmBeHo no-
ygobeH 3a nompebumens, no-ebekmuBeH
om 2negHa mouka Ha pasxogume U npuHuun-
HO pasauyeH HauuH [1]. Ta3u koHuenuus ce
cmpemu ga obxBaHe B makcumanHa cmened
kakmo B3aumoomHoweHusma Ha nybAUUHa-
ma agMuHucmpauus ¢ 2paxkgaHume, busHeca
u obwecmBerume cmpykmypu om HenpaBu-
meacmBeHua cekmop, maka u BbmpewHume
B3aumogelcmBus u npouegypu mexkgy 060co-
6eHume HelHu 3BeHa.

Cpeg ocHoBHume npuHuunu, Bbpxy koumo ce
uzepakga koHuenuusma 3a enekmpoHHo npaBu-
mencmBo, om 0cobeHo 3HaueHue ca:

e [puHuunbm 3a Bceob6xBamHocm Ha npe-
gocmaBaHume ycayau, nocmaBsaw, kamo uea Ha
enekmpoHHomo npaBumeacmBo gocmbnHocmma
upe3 uHmepHem Ha Bcuuku ycayeu, ocbuecmBs-
BaHu om Bcuuku cmpykmypu B nybAuuHama ag-
MUHUCMpauus, ¢ meHgeHuus moBa ga cmaHe
eguHcmMBeHUAM HauuH 33 MAXHOMO noAyyaBaHe.
e [puHuunbm Ha BceobxBamHocm Ha ocu-
2ypaBaHus gocmbn, cb2nacHo kolmo npa-
BumeacmBama mpsa6Ba ga ocuypsm AeceH U
yHuBepcaneH gocmbn go enekmpoHHume agmu-
HUcmpamuBHU ycayau 3a Bcuuku mexHu nomeH-
UUaAHu nompebumenu He3aBucumMo om MsAXHO-
mo mecmoxkumeacmBo, noa, goxogu, emHuuecka
npuHagaexkHocm, Bb3pacm  uau  obpaszoBaHue.
/AecHama gocmbnNHOCM Ha ycAayume € U Heob-
XO0guMmo ycroBue 3a npeBpbwaHe Ha uHMepHem
6asupaHume peweHus B eguHcmBeHa dopma 3a
mAXHOMO nonyyaBaHe.

B pasauuHu usmouHuuu Bb3modkHocmma 3a
usnon3BaHe Ha ycayaume Ha eaekmpoHHomo
npaBumencmBo ce cBbp3Ba eguHcmBeHo C Ha-
AUYUEMO Ha gocmbn go komnioombpHa cucme-
ma u komyHukauuoHHa cpega (menedoHHa Au-
Hus, BucokockopocmHa Bpbska upes kabenHa
meneBu3us uau rokanHa mpexka, 6ezkuuHa uau
cameaumHa Bpb3ska). Mpakmuueckama peanu-
3auus Ha masu koHuenuus ce ocbwecmBsBa
B ycrnoBusa Ha nocmosHHO yBeauuaBaHe Ha 3a-
nAaxume 3a cuypHocmma Ha komniombpHume
cucmemu, ycbBbpweHcmBaHe Ha mMemogume
u mexHukume 3a amaku cpewy Hes u Bb3-
HukBaHe Ha MHO206pOUHU UHUUgEHMU, Npu-
yuHABawu 3HauumeAHu wemu. 3a npomuBo-
getcmBue Ha puckoBeme 3a cuzypHocmma Ha
UHPOpPMaUUOHHUME cucmemMu ca pa3pabome-
HU MHOXkecmBo meXxHOAOUU U codMyEepHU UH-
cmpymeHmu, ymBbpgeHu ca 3HauumeneH 6pol
cmaHgapmu, cb3gageHu ca NnogpobGHU NoAU-
muku 3a cu2ypHOCm, peaAusupaHu ca peguua
MawabHu npoekmu. MpeobaagaBawama uacm
om msAx e HacoueHa kbm 2apaHmupaHe Ha
6e3onacHocmma Ha pecypcume (komniombp-
HU cucmemu, gaHHU, npuaoxkeHus, mpekoBu
kanauumem), koumo npegocmaBsam ycayaume
Ha enekmpoHHomo npaBumeacmBo, gokamo
pewaBaHemo Ha npobaemume ¢ uHdbopmauu-
OHHama Cu2ypHoCM Ha nompebumeAume Ha
me3u ycAyeu e ocmaBeHa Ha 3ageH naaH. U
gokamo 6usHec opzaHuzayuume npumexkaBam
onpegeneH nomeHuuan (6rogkem, Haauuue
Ha kBaauduuupaH cneuuasusupaH nepcoHan,
uHdopmuparu kpalHu nompebumenu) 3a ca-
MocmosmeAHo cnpaBsHe CbC 3anAaxume 3a Cu-
2ypHOoCmma Ha uHbOopMauUoHHUME cucmemu,
no-zoAsMama uyacm om 2pakgaHume He Mo-
2am ga cu no3Boasm nogxogume, npuaazaHu B
2onemume kopnopauuu.

LleAma Ha HacmoAwama cmamus e ga nombp-
cu omzoBop Ha cregHume Bbnpocu, cBbp3aHu
C UHPOPMaUUOHHAMa CuypHOCmM Ha 2paxkgaHu-
me kamo nompebumeau Ha ycayaume Ha enek-
mpoHHOMOo npaBumercmBo:
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e CbwecmByBam Au puckoBe 3a uHdbopma-
UUOHHama cuypHocm Ha 2pakgaHume npu
u3noasBaHe Ha ycayaume Ha enekmpoHHOMO
npaBumencmBo u kou ca Hal-BaxkHume om
maAx?

¢ Heobxogumo Au e ga ce paspabomsm cne-
uuduuHU noaumuku 3a cuzypHoCm, omHacs-
wu ce go 2paxkgaHume kamo camocmosmen-
Ha kamezopus nompebumenu Ha ycayaume
Ha enekmpoHHomo npaBumeacmBo, u kou ca
mexHume OCHOBHU enemeHmMU?

e Mozam Au ga ce npegaokam nogxogauiu
apxumekmypu Ha cucmemama 3a UHpOpMa-
UUOHHa cuzypHocm, koumo ga zapaHmupam,
ue paspabomeHume noaumuku 3a cuzypHocm
ca gocmbnHU 3a 2pakgaHume u B gelicmBu-
MeAHOCM Ce npuAazam om msx?

B mbpceHe Ha omeoBop Ha nocmaBenume Bb-
npocu we 6bgam aHaAu3upaHu mekyuomo cbc-
mosHUe u meHgeHuuume B pa3Bumuemo Ha
ycayeume  Ha  enekmporHomo  npaBumeacmBo,
HampynaHusm onum om cmpaHume B8 EC, kou-
MO Ca NOCMU2HAAU NO-3HaYUMeAeH Hanpegbk B
peanuzauusma Ha masu koHuenuus, kakmo u cb-
BpemeHHume pa3zpabomku Ha mMexHoAOUUHUME
Aaugepu u Bogewume uscregoBamencku cmpyk-
mypu B obracmma Ha cuzypHoCcmma Ha UHdop-
MaUUOHHUME cucmemu.

1. PuckoBe 3a undpopmauuonnama
cuzypHocm Ha 2pakganume

npu usnoasbane Ha ycayeume

Ha erekmponnomo npaBumeacm6Bo

aauduemo uau omcbcmBuemo Ha pucko-

Be 3a uHbOpPMaAUUOHHAMA CUypHOCM Ha
2pakgaHume 3aBucu B 3HauumeaHa cmeneH
om ycayeume, koumo enekmpoHHOmo npa-
BumencmBo peanHo um npegocmaBsa uAu we
6bge B cbcmosHue ga npegocmaBs B o06o0-
3pumo 6bgewe. OB6xBambm Ha me3u ycay-
2Uu 3a 6bakapckume 2paxkgaHu e ouepmaH B
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Cmpamezusma 3a eaekmpoHHO npaBumea-
c¢cmBo, ymBbpgeHa B kpas Ha 2002 2. B Hes e
bopmyaupaH Habop om 12 uHgukamuBHu ag-
MUHUCMpamuBHU ycayeu, koumo ca om HaUl-
cbwecmBeHn uHmepec 3a 2pakgaHume kamo
MacoBocm Ha u3snoa3BaHe, crokHocm Ha pe-
2AaMeHmupaHume npouegypu U 3Hauumocm
3a obwama ygoBaemBopeHocm om kauecm-
Bomo Ha obcaykBanemo. Cpeg mesu ycayau,
cbomBemcmBawu Ha BkatoueHume B uHuuua-
muBama Ha EC eEUROPE 2002, ca [2]:

® nogoxogHu gaHbuu (gekaapauuu, yBegoms-
BaHe 3a peayamamume);

® mbpceHe Ha paboma B Glopama no mpyga;
e couuanHu ocuzypoBku, nomowu 3a 6e3pabo-
muua, gob6aBku 3a geua, meguuuHcku pasxogu,
cmuneHguu;

e auuHu gokymeHmu (auuru kapmu, cBugemen-
cmBa 3a ynpaBaeHue Ha MTC);

e pezucmpauus Ha MIMC (HoBu, u3noasBaHu,
BreceHu MMC);

e nogaBaHe Ha gokymeHmu 3a CmpoumeAHu
pa3spewumenHu;

e 3asBaeHuUs kbM noAuuuAMa;

e obwecmBeHu 6ubauomeku (kamanosu, ma-
WUHU 33 mbpceHe);

e cBugemencmBa (3a pakgaHe, 3a BcmbnBaHe
B 6pak u gp.);

® guUNAOMU 3a CpegHo U Bucwe obpa3oBaHue;
® agpecHa peucmpauus;

e ycayeu, cBbp3aHu cbC 3gpaBeonasBanemo
(cbBemu 3a HaauuHOCMMa Ha onpegeaeH mMun
ycayau B pasauuHu 6oAHUUU, 3ana3BaHe Ha uac
3a npezneg).

Aokonkomo Bcska om u3zbpoeHume ycayeu
moxke ga ce peaausupa kem onpegeneH mo-
MEHM C pa3AuuHa cmeneH Ha 06xBam u dyHk-
UUOHaAHoCcm, 3a oueHka Ha nocmuzHamomo
paBHuwe no omHoweHue Ha kowkpemwHa yc-
ay2a, kakmo u 3a usmepBaHe Ha npozpeca Ha
Bcaka om gbpskaBume — uneHku Ha EC, B 06-
Aacmma Ha eaekmporHomo npaBumeacmBo ce
npunaza ckara om 4 cmeneHu (HuBa):
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e nbpBa cmeneH: nompebumeaume noaydaBam
camo uHdbopmauua 3a cbomBemHama ycayza —
npaBHa pamka, pezaameHmupaHu npouegypu,
Heobxogumu gokymeHmu;

e Bmopa cmeneH: nompeBumeaume Mozam
ga ocbuecmBaBam egHonocouHa komyHukauus,
kamo 3apeckgam om cbomBemHume catimoBe
enekmpoHHu konus Ha Heobxogumume um dop-
MyASpPU UAU noaydaBam cnpaBku 3a msaxHomo
NepPCOHaAHO CbcmMosiHUe (BHeCeHU couuanHu ocu-
2ypoBku, 3gpaBHoocuypumereH cmamyc, usnaa-
meHu obe3uemeHus 3a BpemeHHa Hempygocno-
cobHoCm u gp.);

® mpemacmeneH: ,ernekmpoHHomo npaBumen-
cmBo” no3BoasaBa gBynocouHo B3aumogelicmBue
¢ 2pakgaHume, npu koemo me mozam kakmo
ga u3npawam enekmpoHHu u3sBaeHus (3as8ku
3a 06caykBaHe) ¢ npaBHa cmotiHocm kbm cbom-
BemHume agmuHucmpamuBHU opeaHu, maka u
ga noayuaBam om msx o6pamHa uHbopmauus;
e uemBbpma cmeneH: B gonbaHeHue kbm gBy-
nocouHama komyHukauus om npeguwHama
cmeneH 2pakgaHume U agMuHucmpamuBHuU-
me opzaHu ca B cbcmosHue ga ocbwecmBaBam
enekmpoHrHu pasnrawarus (kozamo ca Heobxo-
gumu 3a cbomBemHama ycayza), kakmo u ga no-
nyuaBam enekmpoHHu gocmaBku Ha gokymeHmu
€ npaBHa cmodHocm.

Kem Hacmoswus mMomeHm eaekmpoHHOMO
npaBumencmBo B bwvakapus npegocmaBa Ha
2pakgaHume uHdoOpMauus 3a vacm om ycay-
2ume B uHgukamuBHus cnucbk, Bb3modkHocm
3a ,CBanaHe” Ha dopmyaspu, Heobxogumu 3a
HAakou om msx, noayuyaBaHe Ha nepCOHaAHU
cnpaBku 3a BHeceHume ocuzypoBku u 3gpaB-
HoocuzypumeneH cmamyc. Kamo Hal-gobpe
pasBumu mo2am ga ce onpegeAasm ycayaume,
koumo no3BoasBam nogaBaHe Ha gekaapauuu
3a obnazaHe Ha 2pakgaHume C NOgOXOgHU
gaHbuu, kakmo u npomsaHa B agpecHama um
peaucmpauus. Om mekywomo cbcmosHue Ha
ycayaume Ha enekmpoHHomo npaBumencmBo B
BbvAreapus moxke ga ce HanpaBu u3Bog, ue B
npeobragaBawama cu yacm me ca gocmuzHa-

AU go Bmopa cmeneH om uemupucmeneHHama
ckana; omHocumeaHo manka uacm nosBoasBam
no-crokHu B3aumogelcmBua ¢ agMuHucmpa-
muBHUMe opzaHu, a 3a Hakou om msx (Hanpu-
Mep me3u, cBbp3aHu cbC 3gpaBeonaszBaHemo)
oule AuncBa scHa koHuenuus.

CoweBpemeHHo onumbm Ha gpyau gbpxkaBu om
EC [5], [6] nokasBa, ue ycayaume 3a 2pakgaHu-
me Beue ca gocmuzHaAu go mpema u uemBbp-
ma cmeneH U Ce NoAa2am UeAeHacoueHU YCUAUS
3a MAXHOMO nonyAspusupaHe u ymBbpxkgaBaHe
Ha moBa paBHuwe. MHuuuamuBama Ha EBpo-
netickama komucus 2010 EBponelicko uHdop-
MauuoHHO obwiecmBo 3a pacmexk u 3aemocm
[3] nocmaBsa akuenmume B obaacmma Ha enek-
mpoHHOMo npaBumeacmBo Bbpxy npegocmabs-
HEMO Ha NO-NBbAHOUEHHU U 3aBbpuweHu agmu-
HUCMpamuBHuU ycayeu, koumo ca gocmuzHanu B
cBoemo pasBumue go mpema uau yemBbpma
cmeneH om gedbuHupaHUme no-20pe.

Mogo6Hu ambuyuo3Hu usuckBaHus nocmaBs u
npuemusm npe3 2007 2. B Bbaeapus 3akoH 3a
enekmpoHHomo ynpaBaeHue [4]. Tol 3agbaka-
Ba agmuHucmpamuBHuUmMe opz2aHu ga npegoc-
maBam Bcuuku ycayeu B pamkume Ha msaxHa-
ma komnemeHmHocm u no enekmpoHeH nbm.
Te He mo2am ga omkasBam npuemaHemo Ha
enekmpoHHu gokymeHmu, koumo ca u3zgageHu
U nognucaHu cbaaacHo usuckBaHusma Ha 3ako-
Ha 3a enekmpoHHus gokymeHm u enekmpoHHUsA
nognuc, kakmo u ga omkasBam uzgaBanemo Ha
enekmpoHHu gokymeHmu u u3BbpwBaHemo Ha
enekmpoHHU agMuHucmpamuBHu ycayeu. 3ako-
HbM NpegBuxkga u pearnameHmMupaHe Ha HauuHU-
me 3a eAekmpoHHU pasnAawaHua no noBog Ha
me3u ycayeu. Kamo noayuamenu Ha enekmpoHHU
agMuHucmpamuBHuU ycayeu 2pakgaHume umam
npaBo ga u3npawam (Hanpumep upe3 NyGAUUHO
gocmbnHo WEB 6a3upaHo npunokeHue) enek-
MPOHHU gokymeHmMuU, nognucaHu ¢ enekmpoHeH
nognuc, kolimo ce u3noa3Ba 3a ycmaHoBsaBaHe
Ha aBmopcmBomo u uerocmHocmma Ha enek-
MpPOHHUMe u3ABaeHuS.
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3nokeHomo no-zope gaBa ocHoBaHue ga ce
cvAma, uve u enekmpoHomo npaBumencmBo B
Bbacapus we ce pa3BuBa B nocoka Ha noBu-
waBaHe Ha kauecmBomo Ha npegocmaBsHume
enekmpoHHU agMuHUcmpamuBHu ycayeu, koemo
npegnonaza peaAusauvus Ha no-cAokHU Mogeau
Ha B3aumogelicmBue mexkgy 2paxkgaHume u ag-
MUHUCMpamuBHUMe opzaHu, cBbp3aHu C 0bMmeH
Ha enekmpoHHU gokymeHmu, enekmpoHHU pas-
nAawaHus u gocmaBku.

Kamo nompe6umeau Ha ycayeume Ha enek-
mpoHHOmMo npaBumencmBo 2pakgaHume B3au-
mogetcmBam ¢ He20 no gBa 0CcHOBHU HauuHa:

* Ype3 pabomHu mecma B meaeueHmpoBe,
uspageHu B oducume Ha MecmHama u gbp-
»kaBHama agmuHucmpauus, B kaoHoBeme Ha
6aHku uau Ha gpyeu mecma. pu masu ¢op-
Ma Ha goCcmbn go ycayume geliHoCmume no
3aWuma Ha cuypHocmma Ha UHdpopmauusma
we ce ocbwecmBaBam om cneuuasusupaHu B
masu obaacm ekunu, koumo we noaydaBam u
Heobxogumama ¢uHaHcoBa u gpyza nogkpena
om cmpaHa Ha gbpxkaBama. Nopagu me3u oco-
beHocmu cucmemume 3a 3awuma Ha UHbop-
MauuoHHama cuzypHocm Ha nompebumeaume,
usnon3Bauwu BbamoxkHocmume Ha uszpageHume
meneueHmMpoBe, He ca obekm Ha HacmMoAWOMO
uscaegBane.

e Ypes gomawHu komniompu, paznoaazauiu c
Bpbska keM uHmMepHem, uAu upe3 npeHocumu
komniompu uau MobuaHu ycmpoticmBa, koumo
peaaameHmupaHo ce BkatouBam kbm uszpageHu
6ekuuHu mpexku. Aokonkomo B mo3u cayual
pabomHume cmaHuuu Ha nompebumeAaume ca
u3BbH o6xBama Ha ACHa U HanazaHa NOAUMU-
ka no cuzypHocmma Ha Hakosa opzaHusauus,
CmeneHma Ha 3awuma Ha msaxHama uHdopma-
UUOHHa 6e3onacHocm B 3HauumeAHa cmeneH e
B cobcmBeHume um pbue. B cbwomo Bpeme
ma3u dopma Ha usnoasBaHe Ha enekmpoHHU-
me agMmuHucmpamuBHU ycAyau e Hal-ecmecm-
BeHa u ce cmumyaupa om uHuuuamuBume Ha
EC. MNMopagu moBa no-HamambwHOMO u3Aoke-
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Hue ce koHueHmpupa umeHHo Bbpxy makaBa
dopma Ha BzaumogelicmBue ¢ enekmpoHHOMO
npaBumencmBo.

Om ouyepmaHomo cbcmosHue U 6ausku nepc-
nekmuBu npeg peanuzauusma Ha ycayaume Ha
enekmporHomo npaBumeacmBo B Bbacapus mo-
2am ga ce dpopmyaupam cregHume no-cbuiecm-
BeHu u BeposmHu puckoBe 3a uHdbOpMaUUOH-
Hama cuypHocm Ha 2paxkgaHume kamo mexHu
nompebumenu:

e O6wa 3a2y6a Ha goCMbNHOCM Ha YCAY-
2ume Ha enekmpoHHOomo npaBumencmBo:
B pe3ysmam Hanpumep om geucmBuemo
Ha Bpegumenacku codmyep komniombpHa-
ma cucmema Ha nompebumens 2y6u U3UAAO
pabomocnocobHocm uau ce AuwaBa om pe-
waBawu HelHU eremeHmu (Hanpumep om
Bb3morkHocm 3a cBbp3BaHe kbm uHmepHem).
BcaegcmBue Ha moBa ocuzypeHume mMame-
puaaHu ¢dakmopu (komniombpHa cucmema
u komyHnukauyuoHHa cpega) HAMa ga 2apaH-
mupam gocmbnHocmma Ha obwecmBeHume
ycayeu, npegocmaBsaHu upe3 eaekmpoHHOMO
npaBumeacmBo, a 2paxkgaHuHbm we u32ybu
Bb3modkHocmma ga 2u u3noasBa.

e BkawuBaHe B amakyBawu mpexku: puc-
koBeme 3a uHpoOpmMauuoHHama cuypHocm Ha
2pakgaHume kamo nompebumenu Ha ycayume
Ha enekmpoHHomo npaBumeacmBo He ce us-
uepnBam c BbamorxkHama 3azyba Ha pabomoc-
nocobHocm om mexHume pabomHu CMaHuuu.
HelHomo komnpomemupaHe upe3 cpegcmBa 3a
npoHukBaHe Hanpumep cb3gaBa ycroBus 3a He-
ABHomo BkatouBaHe Ha cbomBemHama komnto-
mbpHa cucmema B mpexka 3a ocbuecmBaBaHe
Ha ueneHacoueHu amaku, Bogewu go omka3 om
obcaykBane. Om msax Mo2am ga nhocmpagam
Hanpumep cbpBbpume, peaAusupawu Ccamu-
me ycayau Ha enekmpoHHomo npaBumencmBo,
koemo we omHeme Bb3moxkHocmma ga ce us3-
non3Bam npegocmaBaHume enekmpoHHU yCAy-
2u Ha Bcuuku nompebumenu (gopu Ha me3u,
koumo npumeskaBam agekBamHa cucmema 3a
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3awuma Ha cuzypHocmma). CmpemumeaHomo
yBeauuaBaHe Ha 6pos Ha nompebumeAaume Ha
uHmepHem, koumo He npumexkaBam gocma-
mbUHa CMENeH Ha 3awuma Ha CuypHoCcmma,
we npegusBuka 3HauumeAHu 3ampygHeHus U
we okake HezamuBHo BausHue u Bbpxy us-
AocmHomo pasBumue Ha enekmpoHHUA Gu3Hec.
C ycbBbpweHcmBaHe Ha 3akoHogameacmBomo
B ma3u obracm 2paxkgaHume mMozam ga 6bgam
3acmpaweHu u om topuguuecku npemeHuuu
om cmpaHa Ha hocmpagaAu mpemu cmpaHu.

¢ Kpa6a Ha camoauuHocm: paskpuBaHemo
Ha yHuBepcaaHus ugeHmudukamop Ha nompe-
6umens (EMH) (upe3 kolmo mol ce ygocmo-
BepsaBa npu u3non3BaHe Ha ycayaume Ha enek-
mpoHHoMo npaBumeacmBo) om nomeHyuaAHu
HapywumeAu ¢ noMouwma Ha mexHukume Ha co-
UuanHus urkeHepuHz, upe3 wnuoHcku codmyep
UAU NO gpy2 HauuH um gaBa Bb3morkHocm ga ce
npegcmaBsam om He20B0 ume B mpansakuuume
€ agMuHucmpamuBHume opeaHu. Taka me mo-
2am ga noayuam gokymeHmMu 3a CamMOAUUHOCM,
ga peaucmpupam Ha uykgo ume MMC, ga no-
Ayuam topuguuecku BaaugHu konus om akmoBe
3a pakgaHe u om gpyau gokymeHmu, uszpakga-
wu npaBHama ugeHmuuHoCm Ha 2pakgaHuHa.
MpumexkaBalku nogobeH Habop om gokymeH-
mu, Hapywumeaume umam Bb3morkHocmma ga
ocbuiecmBaBam BcakakBu gpyau gelicmBus om
uMemo Ha cbomBemHomo Auue, ¢ koemo ga my
npuuuHam npeku u kocBeHu wemu.

e PaskpuBaHe Ha koHdugeHuuanHa UuH-
dopmauuna 3a e2pakgaHuHa: kozamo Hapy-
wumeAu npugobusm uHdopmauus, kosmo ce
obmeHs mexkgy nompebumeas U op2aHume,
npegocmaBawu enekmpoHHu agMuHucmpamuB-
HU YCAy2u, upe3 couuaneH uHkeHepuHz, gocmbn
go BbmpewHa uHdbopMayus, MaHUNyAUpaHe Ha
mpeskoBus mpaduk uau upes gpyau mexHuku,
me noayuyaBam BwvamoxkHocmma ga komnpo-
mMemupam gocmoBepHocmma Ha npegocma-
BaHume om 2pakgaHuHa gaHHU, ga U3NOA3-
Bam uHdpopmauusma npomuB >kusHeHume my
uHmepecu uau kamo uHcmpymeHm 3a kpaxkoa
Ha HezoBama camoauuHocm. B masu cumyauus

HapywumeAume Mo2am ga HaHecam Ha hompe-
6umeaume He camo npeku duHaHcoBu wemu,
HO U ga nogkonasm msxHomo goBepue B koH-
uenuusama 3a erekmpoHHo agMmuHucmpamuBHo
obcaykBaHe u BusHec.

e [pembpnaBaHe Ha HenocpegcmBeHu
¢duHaHcoBu 3a2y6u: kozamo enekmpoHHume
agMuHuCmpamuBHU ycayeu  npugobusm  nbA-
Hama cu ¢yHkuuoHaaHocm u Hakou om msx
BkaouBam cpegcmBa 3a enekmporHu gocmaBku
U pa3nAawaHus, nomeHyuaAHUME Hapywumeau
noayuaBam Bb3morkHoCcm € nomowma Ha wnu-
oHcku codmyep, npenHacouBaHe koM darwuBu
calimoBe, nocezamencmBa Bbpxy dusuueckama
CU2ypHOCM UAU upe3 gpy2u Memogu ga OCb-
wecmBam gupekmHo MaHuUNyAupaHe C NapuyHu
cpegcmBa, koumo npuHagaexkam Ha 2paxkgaHu-
me. Mo mo3u HauuH Mozam ga 6bgam npucBo-
eHu Bb3cmanoBaBaHu om agmMuHucmpauusama
gaHbUU, U3NAAWaHU NOMOWU npu 6e3pabomu-
ua, cymu 3a cemelHu HagbaBku u gpyau na-
puuHu cpegcmBa, koumo ce npegocmaBsm Ha
xopa ¢ Hal-Hucka cmeneH Ha uHbopMupaHocm
3a puckoBeme npeg cuzypHocmma.

2. lloaumuku 3a undopmauuonna
CuZypHOCm Ha nompeGumeAume
Ha erekmponnomo npaBumeacmBo

Hog noaumuka 3a UHGOPMAUUOHHA Cuyp-
Hocm (MANC) we paszbupame cbBkynHocm

om npaBuaa, kosmo onpegens:

® pecypcume, nogaekawu Ha 3awuma, mex-
Hume nompebumenu u puckoBeme, npuemu 3a
cbulecmBeHu NO OMHOWEHUE Ha msAxHama Cu-
2ypHOCM;

e npaBuaama, cBbp3aHu CbC cuypHocmma, ko-
umo nompebumeaume mpsa6Ba ga cna3Bam, u
omzoBopHocmume, koumo me HocAam npu msx-
HOMO HapywaBaHe;

® ereMeHMUME Ha cucmemama 3a 3auuma Ha
uHdOopMauuoHHama cuzypHocm u usuckBaHusma
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kbM msaxHOMO uHCMaAupaHe, koHduzypupaHe u
06HOBsBaHe;

e cpegcmBama 3a ynpaBaeHue Ha cucmemama
3a 3aWuma u 3a koHmpoa Bbpxy geticmBumen-
HOMO NpuAazaHe Ha noaumukama 3a uHdopma-
UUOHHa Ccu2ypHoCcm;

® npouegypume 3a BbacmaHoBaBaHe Ha cuc-
memama 3a 3awuma npu Bw3HukBaHe Ha uHUU-
geHmu CbC CcuypHoCcmma.

Kbm noaumukama 3a uHdopmMauuoHHa cuayp-
HoCcm Ha 2pakgaHume kamo nompebumenu
Ha ycayaume Ha eaekmpoHHomo npaBumen-
cmBo  cbwecmByBam Hakoako cneuuduuHu
usuckBaHus:

e MuHumanHu 3agbmkumenHu usuckBaHus kbm
kBanudukauusima Ha nompebumeaume no om-
HOWeHUe Ha UHCMaAupaHemo, koHduzypupaHe-
mo, o6HoBsBaHemo u Bb3cmaHoBsBaHemo Ha
eAeMeHmume om cucmemama 3a 3awuma Ha
cuzypHocmma, koumo nosBoasBam makcuman-
Ha NPO3PaYHOCM NPU MAXHOMO U3NoA3BaHe.

e  MuHumanHu u3uckBaHus no omHoweHue Ha
Heobxogumume pecypcu, koumo zpadkgaHume
mps6Ba ga ocuzypsm, 3a ga npuroxkam paspa-
6omeHama noaumuka u geduHupaHume B Hes
cpegcmBa 3a 3awuma. YgoBaemBopsaBaHemo Ha
moBa usuckBaHe npegnonaza makcumasHa mu-
nusayus Ha papabomBaHume peweHus.

e Bb3moxkHocm 3a pa3Bumue Ha MNC 3aegHo
C npozpeca Ha nompebumens B nocoka Ha 06o-
2amsaBaHe Ha u3noA3BaHume om Hez20 ycayau.

3a ga ce geduHupam ocHoBHume kamezopuu
noAaumuku 3a UHPOPMaUUOHHA CUypHOCM Ha
nompebumeaume Ha eaekmpoHHomo npaBu-
meAcmBo, mpsabBa ga ce aHaausupa Bpblkama
mexkgy cmeneHma Ha pasBumue Ha He20Bume
ycayeu u BeposamHocmma 3a nposBaeHue Ha on-
pegeneHume no-20pe ocHoBHU puckoBe (dua.
1). Kozamo erekmpoHHUume agmuHucmpamuB-
HU yCAy2u Ce Hamupam Ha nbpBa uau Bmopa
cmeneH U maxHomo u3noa3BaHe ce cBexkga
go nacuBHo nompebaeHue Ha gocmbnHa B uH-
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mepHem uHdopmauus, ocHoBHume puckoBe
3a epakgaHume ca 3azybama Ha gocmbnHOCM
Ha ycayume u BkatouBanemo um B amakyBawu
mpexku. PabomHume cmaHuuu Ha nompebume-
AU, 33 koumo ca gocmambuHU UAU Ca npegoc-
maBeHu ycayeu ¢ makuBa cmeneHu Ha pasBu-
mue, ce Hykgasm om cucmema 3a 3auuma c
6a30Ba dpyHkuuoHaAHOCM, aHaAO2UUYHA Ha Mas3u,
npegocmaBsaHa Ha kpalHume mouku B 20nemu-
me kopnopamuBHu mpedku. [MpurazaHama 3a
msaAx noaumuka 3a UHGOpPMaAUUOHHA Cu2ypHOCM
moxke ga ce onpegenu kamo MUC Ha 6a3oBu
nompe6umenu.

Kozamo 2zpakgaHume noayuam gocmbn go
enekmpoHHU ycAyau om mpema cmeneH U
CmaHam uacm om no-cAokHU gBynocouHu
komyHukauuu, kbm nocoueHume no-z2ope pu-
ckoBe ce npu6aBs onacHocmma om kpak6a
Ha camoauuyHocm. 3a ga omzoBopu Ha mesu
npegu3BukamencmBa, noaumukama 3a uHdop-
MaUUOHHa cu2ypHocm Ha 2pakgaHume mps6Ba
ga Ce gonbAHU C MEXaHU3Mu U MEexXHOAO2UU 3a
ygocmoBepsaBaHe Ha mAxHama ugeHmuuyHoCm
u usnoasBaHe Ha enekmpoHHU nognucu. Taka-
Ba noanumuka 3a uHbOpPMaUUOHHa Cu2ypHOCM
modke ga ce onpegeau kamo MUC Ha ugeHmu-
duuupaHu nompebumenu.

Kozamo 3a nompebumeaume Ha erekmpoHHO-
mo npaBumencmBo Bb3HukHe Heobxogumocm
u um ce npegocmaBu BbamokHOCM 33 U3NOA3-
BaHe Ha nNbAHOUEHHU ycayu, koumo npegnoaa-
2am ocbwecmBaBaHe Ha enekmpoHHU gocmaB-
ku Ha gokymenmu c topuguuecka cmolHocm
u usBbpwBaHe Ha enekmpoHHU pasnAawaHus,
puckoBeme om pa3skpuBaHe Ha noBepumenHa
uHpopmauus 3a 2paxkgaHume u npembpnsaBaHe
Ha HenocpegcmBeHu duHaHcoBU 3a2y6u 3HauuU-
meAHo ce yBeauuaBam. TozaBa noaumukama
3a uHbOpPMaUUOHHa cuypHocm mpsabBa ga ce
paswupu € MexaHusmMu 3a MHoz2odakmopHa aB-
meHmukauus u kpunmupaHe Ha ObMeHsHUMe
gaHHU U moxe ga ce onpegeau kamo MUC Ha
yHuBepcanHu nompe6umenu.
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MpegocmaBsaHe Ha uHbopmauus
3a ycayeume
EgHonocouna komyrukauus

Obwa 3a2y6a Ha gocmbnNHOCM
BkatouBaHe B amakyBawu mpexku

MNC 3a 6a3oBu
nompebumenu

Kpark6a Ha camoauuHocm

PaskpuBaHe Ha koHdbugeHuuarHa uHbopmauus
HenocpegcmBeHu duHaHcoBu 3a2y6u

Queypa 1. PasBumue Ha erekmponnume agmurucmpamubru ycayeu u puckobe 3a unpopmayuornama

cueyprocm

OnpegeneHume upe3 noaumukama codmyepHu
cpegcmBa 3a 3ana3BaHe Ha UHbOpPMaUUOHHaMa
cuzypHocm Mozam ga ce kaacuduuupam cnopeg
mAXHOMO NpegHa3HaueHue B 3 ocHOBHU 2pynu:

e CpegcmBa 3a peaAusauus Ha nhoAumu-
kama 3a uHdopmauuoHHa cuypHocm -

npegcmaBasBam codpmyepHU UHCMPYMEHMU U
MeXHOAORUYHU peweHus, koumo npegna3Bam
om ocbwecmBaBaHe Ha amaku cpewy cuzyp-
Hocmma, omkpuBam Bb3HukBaHemo Ha UHUU-
geHmu u peazupam cpeuty msx ¢ Uea omcmpa-
HABaHe Ha npoHukBaHemo, npegomBpamsBaHe
Ha NO-HaMamMbWHOMO pPa3nNPoCMpaHeHue U
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Bb3cmaHoBaABaHe Ha HOPMaAHOMO CbCMOAHUE
Ha cucmemama. Yecmo masu cbBkynHocm om
UHCMPYMEHMU U MeXHOAO2UU Ce Hapuua cuc-
mema 3a 3awuma Ha cuypHocmma.

e (CpegcmBa 3a koHmpon u HanazaHe Ha
nonumukama 3a uHdopmMauuoHHa cuzyp-
Hocm — upe3 msx ce ycmaHoBaBa gokonko me-
kyuwiomo cbcmosHue Ha cucmemMama 3a 3awuma
e agekBamHo Ha ymBbpgeHama noaumuka 3a uH-
bopMauUOHHa Ccu2ypHOCM U NpU HEOGXOgUMOCM
ce npegnpuemam gelicmBus 3a npuBexkgaHemo
um B coomBemcmBue.

e (CpegcmBa 3a ynpaBaeHue Ha cucmema-
ma 3a 3awuma Ha cuzypHocmma — upe3 msx
ce onpegeaam cmpykmypHume eaeMeHmuU Ha
cucmemMama 3a 3awuma u ce koHduypupam
mexHume cbwecmBeHu napamempu. Mo maksB
HauyuH ce cb3gaBa dopmanusupaHo onucaHue
Ha yAaAroCcmHama noaumuka 3a uHdbopmMauuoHHa
cuzypHocm, koemo no3BoasBa no codmyepeH
nbm ga ce ynpaxkHsaBa koHmpona 3a cbomBem-
cmBue u ga ce Hanaza HelUHomo dakmuuecko
npunazaHe. Yecmo masu 2pyna om cpegcmBa
ce Hapuua eguHHa koH3ona Ha cucmemama 3a
3auuma Ha cuypHocmma.

Kakmo Beue 6e nocoueHo no-20pe, cucme-
Mama 3a 3awuma Ha 6a3o0B8u nompebumenu e
6Au3ka no cBoume Bb3moxkHocmu Ha masu, pe-
anusupaHa 3a kpatHume mouku (cmauuoHap-
HU U npeHocumu komntompu) B kopnopamuB-
Hume mpexku (endpoint protection). Cnopeg
uscaegBaHusma Ha Symantec [7] msa mps6Ba
ga cbgbpka cAegHUMe eAeMeHmuU:

e aHmuBupyceH cobmyep, kolimo omkpu-
Ba upes pa3no3HaBaHe Ha cuzHamypu, B pean-
Ho Bpewme uau npu ckaHupaHe komniombpHU
Bupycu, uepBeu, mposaHcku koHe, wnuoHcku
codmyep u gpyau dopmu Ha Bpegumencku kog
Bbpxy ycmpoltcmBama Ha kpaliHama mouka u
omcmpaHsBa 3apa3aBaHemo, kamo usmpuBa,
nocmaBa nog kapaHmuHa uau Bb3cmaHoBa-
Ba B nbpBoHauanHO CbCmMoOAHUE NnopaseHume
obekmu;
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* 3awumHa cmeHa, kosmo koHmponupa
mpexkoBus mpaduk u npegnasBa kakmo om om-
ganeueHo npoHukBaHe B pabomHama cmaHuus,
maka u om no-HamambWHO pa3npocmpaHeHue
Ha Bpegumenckus kog B mpexkama;

® mexHOAO2UU 3a npeBaHmuBHa 3awuma
(proactive protection technologies), koumo
Ca npegHasHaueHu ga npomuBogeucmBam Ha
HoBoBb3HUkHaAu uAau mMoguduuupaHu 3anaaxu
upe3 eBpucmuyHu Memogu 3a aHaAu3 Ha noBe-
geHuemo Ha npuaoXeHusma, ycmpolcmBama
U nompebumeAume U MbpceHe Ha CbMHUMeEA-
HU mexHu getcmBus.

CpegcmBama 3a ynpaBaeHue Ha cucmemama
3a 3aWuma ca npegHasHaueHu ga gedbuHupam
Habop om komnoHeHmu, peaausupawu 6e3o-
nacHocmma, kakmo u gonycmumume cmou-
HOCMU Ha mexHU cbuecmBeHu napamempu. B
3aBucumocm om o6xBama Ha 3awumaBaHama
uHbOopMauuoHHa cucmema cpegcmBama 3a
ynpaBaeHue mozam ga cbbupam U aHaAu3u-
pam gaHHU 3a npomuuawume B Hes cbbumus,
cBbp3aHu cbC cuzypHocmma, kakmo u ga on-
mumu3upam npouecume no obHoBsBaHe Ha
gpyau komnoHeHmu.

Cpeg no-BaxkHume xapakmepucmuku Ha no-
aumukama 3a UHbOPMAaUUOHHA Cu2ypHOCMm,
koumo nogaexkam Ha onucaHue, koHmpoa u
HanazaHe, ca:

e 3agbrkumenHo akmuBHu komnoHneHmu om
cucmemama 3a 3auuma Ha cuypHocmma u go-
nycmumu cmoutHocmu Ha Hakou mexHu katouoBu
napamempu;

e u3suckBaHus kbm uecnomama Ha 06HoBsBaHe
Ha UHCMpymeHmMume 3a 3awuma, kem o6xBama
Ha 06HOoBsABaHemo, kbMm pa3speweHume u3mou-
HUUU Ha akmyaauzauuu;

e pekum 3a koHmpoa Bbpxy kpumuuHu om
2negHa mouka Ha cuzypHocmma ycmpolcmBa;

e 0o2paHuueHuUs Bbpxy gocmbnNHOCMMA Ha Npu-
AOKEHUA UAU omgeAnHUu mexHu dyHkuuu, Ha UH-
bopmauuoHHU pecypcu, calimoBe u m.H.
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CpegcmBama 3a koHmpoAa u HanazaHe Ha
noaumukama 3a uHdopMauUOHHa CuypHOCM
mps6Ba ga ocbwecmBaBam caegHume ocHOB-
HU ¢yHkuuu:

e (bb6upaHe B peanHo Bpeme Ha uHdopma-
uuA 3a mekywomo cbcmosHue Ha komno-
HeHmume om cucmemama 3a 3auiuma Ha cu-
2ypHocmma, kakmo u 3a konduzypupaHemo
Ha kaouoBu mexHu napamempu — akmuBHu u
HeakmuBHu komnoHeHmu, cmeneH Ha akmyaa-
Hocm, BkatoueHu u uskatoueHu Bb3modkHocmu,
gocmbNHU U HEgoCMbNHU pecypcu, paspeule-
HU U 3abpaHeHu kbm MomeHma gelicmBus.

e MpoBepka 3a cmeneHma Ha cbomBem-
cmBue meXkgy mekywomo cbCcmosHue Ha
cucmemMama 3a 3awuma U npegnucaHusma
B noaumukama 3a uHdOpMauUOHHa cu2yp-
Hocm. B 3aBucumocm om pesyamamume om
npoBepkama cpegcmBama 3a koHmpoa ycma-
HoBsBam, ue cuzypHocmma e ¢ agekBameH
cmamyc UAU ye peaucmpupaHume omkaoHe-
HUA HaAazam npegnpuemMaHe Ha gonbAHUMEA-
Hu gelcmBus.

¢ HanazaHe Ha nonumukama 3a uHdopma-
UUOHHA CU2YPHOCM NpU HaAuuue Ha cbuiecm-
BeHu pa3auuus mexkgy Hes U CbcmoAHUEMO Ha
koHmpoaupaHama cucmema 3a 3awuma. Ha-
AazaHemo Ha noaumukama moxke ga BkawouBa
akmuBupaHe Ha komnoHeHmMu 3a 3awuma,
npomsaHa B Hacmpolkama Ha mexHu napa-
mMempu, usBbpwBaHe Ha 06HOBsABaHe Ha kom-
noHeHmume (3apeskgaHe Ha no-HoBu Bepcuu,
NPoMsAHa Ha cuzHamypu u geduHuuuu, Bau-
Aewu Bbpxy msaxHama paboma), 3abpaHa 3a
u3noasBaHe Ha ycmpoucmBa, npuaoxkeHus uau
gpyau pecypcu.

e Mapwpymu3supaHe kbm eguHHama ko-
AOHa Ha nocmbnBawama om komnoHeHmume
Ha cucmemMama 3a 3awuma uHdopmauus 3a
cbbumus, cBbp3aHu CbC cuypHoCcmMmMa.

3. Apxumekmypa na cucmemume

3a uHpopMauuoOHHA Cu2ZypHOCHM HA
nompeéumerume Ha eaekmponnomo
npaBumeacm6o

AEg NbAHOUEHHA peaAusauus Ha yCcAyau-

me Ha eaekmpoHHomo npaBumeacmBo
6posm Ha HezoBume nompebumeau mpsbBa
ga gocmuzHe go CMomuUuU XUAAQU UAU gopu
go MUAUOHU. MpunrazaHemo Ha kaacuueckume
peweHus B obracmma Ha uHbOPMaAUUOHHA-
ma cuzypHocm 3a Bceku om msax o3HauaBa,
ue o2pomeH Gpol 2pakgaHu mpsabBa ga no-
3HaBam usuckBaHusma no omHoweHue Ha
6e3onacHocmma 3a pasaudHume enekmpoHHu
agMuHucmpamuBHU ycAay2u, noomgeaHo ga
AUUEH3Upam, UuHcmanupam, koHduzypupam
U 0bHoBsABam HeobxogumMume UHCMpPyMeHMU
3a 3auluma Ha Cu2ypHocmma u ga ocbuiecm-
BaBam 3agbikumeaHume usmeHeHus B msax B
npoueca Ha pasBumue uau paswupsaBaHe Ha
ycayume. MNogobeH nogxog He cbomBemcmBa
Ha dopMyAupaHUmMe no-20pe cneyuduyHU u3-
uckBaHua kbvm noaumukume 3a uHdopmauu-
OHHa CcuypHocm Ha 2paxkgaHume, cBbp3aHu
MUHUMU3UpaHe Ha ouakBaHusma 3a maxHama
kBanudukauus, ozpaHuuaBaHe Ha 3agbaku-
meAHUMe pa3xogu U AecHama um eBoaouus
B npoueca Ha u3non3BaHe Ha enekmpoHHU ag-
MUHUCMPamuBHU ycayau.

HamupaHemo Ha peweHus, koumo ca agek-
BamHu Ha me3u cneuuduuHu u3uckBaHus,
npegnonaza ueHmpaausupaHe Ha Hakou om
ereMeHmume Ha cucmemama 3a UHpopmauu-
OHHa cuzypHocm. ToBa o3HauaBa, ue ma we
ce nocmuza upe3 HakakBo cbuemaHue mexkgy
obwu 3a Bcuuku nompe6umenu komnoHeH-
mu, ¢éyHkuuoHupawu kamo cbpBbpHa uacm
Ha cucmemama, U cneuuduuHu 3a Bceku om
m#AX erneMeHmuU, HapuuaHu no-goAy kauenm-
cka uacm. LlenmpanausupaHemo Ha komno-
HeHmu Moxke ga ce ocbuecmBu B caegHume
Hacoku:
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e LeHmpanusupaHe Ha ekcnepmusama:
cbpBbpHama uacm npegocmaBs dopmanusu-
paHuU onucaHua Ha u3uckBaHusma kbm UH-
dbopmauuoHHama cuypHocm npu usnon3BaHe
Ha pa3AUYHU erekmpoHHU agmuHucmpamuB-
HU ycayeu, koumo ce cb3gaBam om npode-
CuoHaaucmu B ma3u obaacm u ce u3noasBam
om Bcuuku nompebumeau Ha cbomBemHume
yCAy2U 3aegHO CbC codmyepHu cpegcmBa 3a
aBmomamuueH koHmpoa u HanazaHe B kau-
eHmckama uacm.

¢ lleHmpaAusupaHe Ha o6wu uHCcmMpy-
MeHmMU 3a 3awuma Ha uHbopMauuoHHama
Cu2ypHoCcm: cbpBbpHama uvacm npegocmabs
BbamokHocm 3a aBmomamuuHO UHCMaAu-
paHe u koHduzypupaHe Bbvpxy kauenmcku-
me pabomHu cmaHuuu Ha cpegcmBa 3a 3a-
wuma Ha cuypHocmma npegu noaydyaBaHe
Ha gocmbn go onpegeneHU ycAyau Ha enek-
mpoHHomo npaBumencmBo. Mo mo3u HauuH
ce nocmuza cbwecmBeHo ozpaHuuaBaHe Ha
3agbikumenHume pas3xogu 3a AUUEH3UpaHe
Ha cobmyepHU UHCMpPYMeHMU 3a 3awuma Ha
uHdbOpMayUOHHamMa Ccu2ypHocm, 2apaHmupa
ce onmumanHa Hacmpolka npu maxHomo
u3non3BaHe u ce npegocmaBsa HagekgeH u3-
mouHuk 3a o6HoBsABaHe.

VHbopmauuoHHa cuzypHocm Ha 2paskgaHume

LleHmpanusupaHemo Ha ekcnepmu3a u Ha
UHCMpPYMEHMU 3a 3awuma npegcmaBaaBa
dopma Ha npegocmaBsHe Ha HenocpegcmBe-
HU ycayau, cBbp3aHu € UHPOpMauuOHHamMa
cuzypHocm Ha 2paxkgaHume kamo nompe6u-
meAu Ha eaekmpoHHomo npaBumeacmBo, u
npegnonaza ocuzypsBaHe Ha Heobxogumume
3a moBa yoBewku u ¢duHaHcoBu pecypcu.

B 3aBucumocm om cmeneHma Ha ueHmpaAuzauus
Ha cpegcmBama 3a ynpaBaeHue, 3a koHmpoa u
HanazaHe U 3a HenocpegcmBeHa 3awuma, kakmo
U Npu omuumaHe Ha CbBpemeHHUMe mexHono-
2UUHU Bwv3modkHocmu, Mozam ga ce geduHupam
pa3AuyHU apxumekmypu Ha cucmemama 3a UH-
bopmayuoHHa cuypHocm Ha 2pakgaHume. Te
ce omauvaBam no moBa, gaau cbomBemHama
dyHkuuoHanHocm ce BkarouBa kamo eremeHm om
kauenmckama uau om cbpBbpHama uacm Ha pe-
weHuemo, No pasnpegeaeHuemo Ha HamoBapBa-
Hemo mexkgy cbpBbpume, kaueHmckume pabomHu
cmaHuuu u komyHukauuoHHama uHdpacmpykmy-
pa, no cpegHume HUBa Ha pa3xogume 3a 3auwuma
Ha kaueHmcka pabomHa cmaHuus, kakmo u no
usuckBaHusma kom kBanudukauusma Ha kpalHu-
me nompebumeau npu ynpaBaeHue, koHMpoa u
u3non3BaHe Ha cpegcmBama 3a 3awuma.

Kauenmcka
pabomHa cmaHuus

CpegcmBa 3a ynpaBaeHue
Cucmema 3a koHmpoA u HanazaHe

Cucmema

3a HenocpegcmBeHa 3awuma

Kauenmcka
pabomHa cmaHuus

Queypa 2. Monorumna apxumekmypa Ha cucmemama 3a UHPOPMAYUOHHA CUZYPHOCIT
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Mpu cbobpaszsBaHe ¢ bopmyaupaHume no-20-
pe usuckBaHus U 02paHuUYeHUA cucmemMama 3a
uHbOPMAUUOHHA CuypHOCM Ha 2pakgaHume
moxe ga ce u3zpagu upes Hakos om caegHu-
me apxumekmypu:

e MoHoAaumHa — 3a Hesa e xapakmepHo, ue
auncBa uenmpanusauus u Bcuuku oyHkuuu no
3awuma, koHmpoa u ynpaBaeHue Ha uHbopma-
UUOHHamMa CU2ypHOCmM ce peaAusupam camoc-
mosmenHo Ha Bceku omgener Bb3ena (kauenm-
cka pabomHa cmanuus) [9]. Hcmpymenmume
U MexHoAoUUME 3a 3auuma ca UHCMaAupaHu
BbB Bcska kpalHa mouka, maxHama HacmpoU-
ka u koHduzypupaHe ce ocbwecmBaBam upes
nompe6umenckama koHsona, Bcuuku Heobxo-
gumu akmyaausauuu mpsabBa ga ce npeHecam
u u3Bvpwam Bubpxy Bceku om Bwvaaume (dua.
2). Bb3moxkHocmume 3a egHoBpemeHHa npo-
MsHa B noaumukama 3a cuzypHocm Ha MHoXe-
cmBo kpaliHu mouku ca CuAHO O2paHuYeHu.

Ha moHoaumHama apxumekmypa ca npucbwiu
peguua Hegocmambuu:
o usuckBaHusma kbm komniombpHama
kBanudukauus Ha nompebumeaume 3Hauu-

meAHO HagBuwaBam HelHOMO cpegHo paB-
Huwe 3a bbAapus;

J HeobxogumMocmma om  UHCMaAupaHe
Ha ueAus Habop om codmyepHU UHCMpY-
meHmu Ha Bcaka pabomHa cmaHuus 3Ha-
uyumenHo yBeauuaBa cpegHume pasxogu 3a
msaxHomo npumeykaBaHe Ha egHa kpalHa
mouka;

e 3ampygHeHOomMO egHoBpemeHHO u3me-
HeHue B napamempume Ha cuypHocmma
3a mHoxkecmBo pabomHu cmaHuuu Bogu go
3HauUMeAHU npobaeMu npu  eBoauusma
kbm no-pasBuma noaumuka, omzoBapawa
Ha usnoA3BaHume om 2pakgaHume No-yCb-
BbpweHcmBaHu earekmpoHHU agmuHucmpa-
MUuBHU ycay2u.

e Apxumekmypa ¢ ueHmpanusupaHo yn-
paBaeHue — 3a pasauka om MOHOAUMHamMa
apxumekmypa, npu masu C ueHmpaAusupa-
HO ynpaBaeHue ¢yHkuuume no ynpaBaeHue Ha
cpegcmBama 3a 3awuma Ha CuypHocmma Ha
kauenmckume komniompu e usHeceHa B cbpBbp-
Hama uacm (duz. 3). CpegcmBama 3a koHmpoa
U HenocpegcmBeHa 3auuma npogbikaBam ga
6bgam pasnonrokeHu Bbpxy kpalUHume mouku.

CpegcmBa 3a ynpaBaeHue

Kauenmcka
pabomHa cmaHuus

KoHduypauuoHeH azeHm

Cucmema 3a koHMPOA U HanazaHe

Cucmema

3a HenocpegcmBeHa 3awuma

Kauenmcka
pabomHa cmaHuus

Queypa 3. Apxumekmypa ¢ yenmpaaiusuparo ynpabierue Ha cucmemama 3a UHGOPMAYUOHHA CUSYDPHOCT
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CneuuanusupaH koHduzypauuoHeH azeHm, UH-
cmaaupaH Ha nompe6umenckume komniompu
[8], BsaumogelcmBa ¢ ueHMpaAusupaHomMo
ynpaBaerue, kamo noayuaBa dopmanrusupaHu
onucaHus Ha noAumuku 3a UHPOPMaUUOHHA
cuzypHocm, akmyaauzauuu Ha pasAudHU Cod-
MyepHU UHCMPYMEHMU, CU2HAAU 3a Henocpeg-
cmBeHu 3anAaxu u gp.

Apxumekmypama ¢ UeHMpaAu3upaHo ynpa-
BreHue npegocmaBs Ha nompebumeaume Ha
enekmpoHHU  agMuHUCMpamuBHU  ycay2u  Bb3-
MoykHoCcm 3a usnoa3BaHe Ha Hal-gobpume koH-
duypauuu Ha cbomBemHume uUHCMpymMeHmu
3a 3awuma u obaekuaBa msAxHOMO NnpemuHa-
BaHe koM gpy2u noaumuku 3a uHdOpPMaUUOHHA
cuzypHocm. Hapeg ¢ moBa msa npogbikaBa ga
cbgbprka cbwecmBeHu Hegocmambuu:

° usuckBaHusma kbm komniombpHama

kBanudukauus Ha nompeGumeaume ocma-

Bam gocmamubuHo Bucoku;

VHbopmauuoHHa cuzypHocm Ha 2paskgaHume

e 3ana3Ba ce Heobxogumocmma om Au-
UeH3UpaHe U UHCMaAupaHe Ha 3HauumeneH
Habop om codmyepHU UHCMPYMEHMU Ha
Bcska pabomHa cmaruus, koemo 3agbpika
CpegHUMe pasxogu 3a MAXHOMO npumeka-
BaHe B egHa kpalHa mouka Ha gocmambuHo
Bucoko HuBo.

e Apxumekmypu ¢ ueHmpaausupaHu
ynpaBaeHue u obwu cpegcmBa 3a 3awu-
ma — B cpaBHeHue C npeguwHama pas2rega-
Ha apxumekmypa ce npegaaza kamo cbpBbpHU
yCAy2U ga Ce peaausupam u dacm om obwume
cpegcmBa 3a HenocpegcmBeHa 3awuma Ha cu-
2ypHocmma (¢duz. 4). B kpalHama mouka ce
3ana3Bam camo me3u om uHCMpymMeHmume,
koumo ca npsako cBbp3aHu C ugeHMuYHOoCMMa
Ha nompebumens (cpegcmBa 3a aBmeHmuka-
uus u enekmporeH nognuc, kpunmozpadcku
MEXHOAO2UU U MEXHOAOUU 3a 3awuma Ha
enekmpoHHume gocmaBku U pa3snaawaHus).

CpegcmBa 3a ynpaBaeHue

Obwu cpegcmBa
3a HenocpegcmBeHa 3awuma

Kauenmcka
pabomHa cmaHuus

A2eHm 3a cuzypHOCm

Cucmema 3a KoHMpPOA U HanazaHe

HenocpegcmBeHa 3awuma,
cBbp3aHa ¢ ugeHmuyHocmma

EnekmponeH nognuc

CpegcmBa 3a aBmeHmukauus

3awuma Ha enekmpoHHUmMe
gocmaBku u pasnaawaHus

KaueHmcka
pabomHa cmaHyus

Quezypa 4. Apxumekmypa ¢ yenmpaaiusupanu ynpabienue u obwu cpegemba 3a 3awuma HQ cucmemama

30 UHPOPMAYUOHHA cusYpHOCT
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CodbmyepeH azeHm, npegcmaBasBaw, dyHkuu-
OHaAHa uyacm om cucmemama 3a koHmpoa u
HanazaHe Ha noaumukama 3a UHdOpMaUUOHHa
cuypHocm u akmuBupaH aBmomamuuHo om
onepauuoHHama cucmema, noaydaBa om kom-
NOHEHMuUMe 3a UeHMpaAu3upaHo ynpaBaeHue
HeUHOMO ¢opMaAu3upaHo onucaHue u npoBe-
psaBa mekyuiomo cbcmosHue Ha 3auiumaBaHa-
ma kauenmcka pabomHa cmanuyus. Ako cbc-
mosaHuemo e ygoBaemBopumenHo, azeHmbm
ocbwecmBaBa 3apekgaHe u cmapmupaHe Ha
npegBugeHume UHCMPYMeEHMU 3a 3auiuma
B peanHo Bpeme. Kozamo pe3yamamume om
npoBepkama ca HeszagoBoAaumeAHu, cCbuusm
azeHm akmuBupa ueHMpaAu3upaHO CbXpaHs-
BaHUu UHCMpyMeHMU 3a guazHoCMuUuupaHe U
omcmpaHaBaHe Ha HecbomBemcmBuama.

Apxumekmypume ¢ ueHmpaausupaHu ynpa-
BaeHue u obwu cpegcmBa 3a 3awuma npegoc-
maBam 3HauumeAHu npegumcmBa Ha nompe-
GumeAume Ha ycayaume Ha eaekmpoHHomo
npaBumencmBo:
° usuckBanusma kem msaxHama kowm-
ntombpHa kBaaudukauus ca MuHUMaAHU,
ocobeHo gokamo me ocmaBam 6a3o0Bu
nompebumeAu Ha ycayau cnopeg kaacudu-
kauusma, npegnoxkeHa no-zope (Hal-MHO-
206potiHama ceza u B 6auska nepcnekmuBa
2pyna om nompebumenu);
° noaumukama 3a UHbGOPMaUUOHHA Cu-
2ypHoCcm Ha 6a3oBume nompebumenu we
usuckBa uHCMaAupaHe Ha MUHUMAaAeH Ha-
60p om copmyepHU UHCMPYMEHMU Ha Bcs-
ka pabomHa cmaHuus, kolimo B ugeaaHus
BapuaHm moxke ga cbgbpka camo cnomeHa-
mus no-20pe cobmyepeH azeHm; no mo3u
HauuUH CpegHumMe pasxogu 3a npuAazaHe
Ha noaumukama B egHa kpalHa mouka cb-
wecmBeHo we ce Hamaaam, koemo we #
HanpaBu gocmbnHa 3a Bcuuku 2padkgaHu;
e BbamokHocmume 3a Muzpayus om
egHa kom gpy2a noanumuka 3a uHdbopma-
UUOHHA CUR2YPHOCM Ca O2paHUYeHU eguH-
cmBeHo om  dyHkuuoHanHOCMMa Ha u3-

non3BaHua cobmyepeH azeHm U Moz2am ga
ce ocbwecmBaBam npo3payHo 3a nompe-
6umeaume om npodecuoHaaucmu, pasno-
Aazauwu ¢ ekcnepmusa B masu obaacm.

B 3akaloueHue mMoz2am ga ce HanpaBsam caregHu-
me usBogu:

e npeg 2paxkgaHume kamo nompebumenu
Ha eArekmpoHHU agMuHuUCmpamuBHU ycAy2u
cbwecmByBam 3HauumMu 3a msAxHama uHdop-
MaUUOHHa cu2ypHocm puckoBe, koumo ce yBe-
AuvaBam ¢ npozpeca Ha enekmpoHHomo npa-
BumeacmBo;

® meHgeHuuume B pa3Bumuemo Ha ycayau-
me Ha erekmpoHHomo npaBumeacmBo nos-
BoasBam ga ce geduHupam kamezopuu om
noaumuku 33  UHGOPMAUUOHHA CuypHOCM,
omHacAwu ce go 6a30Bu, ugeHmuduyupaHu
u yHuBepcanHu nompebumenu, koumo npume-
*kaBam kakmo pasauuus B 3agbikumennama
dbyHkuuoHanHocm, maka u obwu usuckBaHus
kbm msaxHama npuaokumocm;

e Hal-nogxogAawu 3a 3awuma Ha uHdpopma-
UUOHHama cu2ypHocm Ha 2paxkgaHume om
2AegHa mouka Ha npuaokumocmma ca apxu-
mekmypume ¢ ueHmpaausupaHu ynpaBaeHue u
obwu cpegcmBa 3a HenocpegcmBeHa 3auwuma,
kamo msaxHama edukacHocm ce Bause B 3Ha-
uumeAHa cmeneH om ¢yHkyuoHaaHOCMMa Ha
azeHma 3a cuzypHocm, pabomeuw, Bbpxy kau-
eHmckama pabomHa cmaHuus;

® peaAusauusmMa Ha pasznegaHume noaumuku u
apxumekmypu 3a UHGOPMaUUOHHa CU2ypHOCM Ha
2packgaHume kamo nompebumenu Ha enekmpoH-
Homo npaBumencmBo usuckBa u npegocmaBsaHe
Ha HenocpegcmBeHu ycayeu om gbpxkaBama u
obwuHume, koumo ga yBeauuam B makcumanHa
cmeneH gocmbnHOCMMaA Ha MexHoAouUMme —
kakmo gocmbnHocmma Ha uHmMepHem 3a Bcuu-
ku 2pakgaHu u komnaHuu e ocHoBeH cdakmop
3a ycnexa Ha enekmpoHHomo npaBumencmBo,
maka u yHuBepcanHama gocmbnNHOCM Ha yCAy2U-
me, cBbp3aHu CbC CcuypHOCMma, e ¢ pewabBawo
3HaueHue 3a HezoBama >kusHeHocm.
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