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Резюме: Статията разглежда основни 
моменти от управлението на операционни-
те рискове. Очертават се основни типове 
операционни рискове и се прави преглед на 
техните специфични особености спрямо 
други видове стопански риск. Представя се 
общ модел за количественото им управле-
ние, както и набор от добри организационни 
практики, използвани в този процес. На база 
на обстоен преглед на актуалната научна 
литература, извеждаме четири нови тенден-
ции в тази област на изследвания: засилено 
внимание към конкретни индустрии и казуси, 
разширен фокус върху информационните тех-
нологии, навлизане на нови авангардни ста-
тистически алгоритми и преминаване към 
интегрирана представа за общата рискова 
експозиция на съвременната организация. 
Резултатите могат да се използват както 
като отправна точка за нови научни изслед-
вания в областта, така и да бъдат в помощ 
на практическия управленски процес.

Ключови думи: операционен риск, упра-
вление, методология за управление.

JEL: D81, M10.

Въведение

Стопанският риск е неразделна част 
от икономическата реалност. Той 

представлява несигурни събития, които мо-
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гат да имат ефект върху общото състоя-
ние на даден индивид или организация. Поради 
регулативни причини, традиционно финансо-
вият сектор е естествена лаборатория за 
анализ и апробиране на различните методи и 
подходи за  управление на риска и то най-чес-
то финансовия такъв. От друга страна, тех-
нологичните и икономически развития по-
ставят на преден план общото холистично 
управление на всички видове организационни 
рискове, като операционният такъв се от-
кроява като особено важен.  Макар общата 
дефиниция за стопански риск да е относи-
телно устойчива и широко възприета, то 
определенията за различните типове риск 
варират в значителна степен. Фокусирайки 
се върху операционния риск, следва да отче-
тем, че той се дефинира по различен начин 
от различните автори. 

Leone et al. (2018) правят подробен пре-
глед на алтернативните дефиниции на по-
нятието операционен риск, като стъпват 
върху практиката в банковата сфера, къ-
дето операционен риск се дефинира като 
рискът от загуба, произтичащ от неадек-
ватни вътрешни процеси, човешки грешки 
или неуспешно функциониране на определени 
системи. Подобна е и дефиницията на Jorion 
(2000). Към тази дефиниция Банката за меж-
дународни разплащания добавя и риска, произ-
тичащ от външни събития (вж. BIS, 2001). В 
практиката се налага много по-широко раз-
биране за операционен риск, като Deutsche 
Bank (2005) го дефинира като потенциала 
за реализиране на загуби, произтичащи от 
действията на служителите, договорните 
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отношения и документацията, наличните 
технологични решения, нефункциониране на 
инфраструктурата, инциденти, външни вли-
яния и отношения с клиентите. Удачно е да 
се използва именно разширената дефиниция 
на операционния риск, тъй като тя позволява 
да се обхване пълноценно множеството от 
рискови ситуации в рамките на ежедневните 
дейности на организацията, които подлежат 
на автоматизация от електронни системи. 
В този смисъл се придържаме към дефини-
цията за операционен риск на King (2000), 
който го определя като „мярка за връзката 
между бизнес дейностите (процесите) на 
организацията и нейните резултати“, като 
отчитаме важността на основните четири 
групи рискови фактори: хората, процесите, 
системите, външните събития (Chernobai et 
al., 2012). Използването на тази дефиниция 
позволява и по-пълната концептуализация на 
операционния риск като хоризонтален риск 
за всички дейности на съвременната органи-
зация (Leone et al., 2018).

Типове операционни рискове 

В рамките на общия рисков контекст на 
организацията, операционните рискове са 
ключов елемент от общата експозиция към 
потенциални загуби (или печалби). Едно от 
значителните предизвикателства при тях-
ното управление е широкият спектър от 
потенциални източници на такива рискове, 
като за аналитична яснота си струва да 
очертаем основните типове операционни 
рискове. Ще използваме две основни типо-
логии (Jarrow, 2008 и Embrechts et al., 2003), 
като подчертаваме, че те са до голяма сте-
пен представителни за общия научен кон-
сенсус в областта. 

Jarrow (2008) разделя операционните ри-
скове на две основни групи – дискреционни 
(които зависят от вътрешните действия 
и решения на организацията) и системни 
(които зависят от външни за организация-
та фактори). Сред дискреционните рискове 
попадат произтичащите от действията 

на служители и от условията за безопасен 
труд рискове, както и вътрешните изма-
ми.  Сред системните рискове попадат: 
външните измами, рисковете, свързани с 
клиенти продукти и бизнес практики, както 
и потенциалното разрушаване на активи. 
Освен това, тук се включват и събития, 
които прекратяват дейността на бизнеса, 
водят до преустановено функциониране на 
системите, както и рисковете, свързани с 
изпълнението и управлението на организа-
ционните бизнес процеси.

Стъпвайки върху класификацията на 
Crouhy et al. (2001), Embrechts et al. (2003) със-
тавят сравнително подробна класификация 
на основните операционни рискове в дадена 
организация, като ги делят на три основни 
групи – рискове, свързани с хората, с проце-
сите и с технологиите. Допълнително, тези 
рискове могат да бъдат отчетени като ед-
нократни или повтарящи се, което дава и 
първоначална идея за рисковата експозиция 
на дадена организация. Те са както следва:
•• Човешки рискове – те са обусловени от 

основните отрицателни събития, кои-
то могат да възникват поради човешкия 
фактор в дейността на дадена органи-
зация. Основните сред тях са измамите 
(вътрешни и външни), както и грешките, 
допуснати поради некомпетентност или 
неподготвеност на служителите.

•• Процесни рискове – тук се включват 
всички потенциални негативни послед-
ствия от проблеми в бизнес процесите, 
като основните групи са моделните ри-
скове, транзакционните рискове и риско-
вете на процесния контрол. Моделните 
рискове са предизвикани от погрешен 
модел или методология за извършване 
на дадено действие, както и разминава-
ния между оценките на модела и реал-
ните стопански факти. Транзакционни-
те рискове са предизвикани от грешки 
при изпълнението на транзакцията, от 
сложността на продукта, от неправилно 
отчитане, от погрешен сетълмент или 
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приключване, както и в резултат от 
проблеми с документацията или догово-
рите. Рисковете на процесния контрол 
включват потенциални усложнения при 
надвишаване на определени лимити, при 
обработка на големи обеми и рискове за 
сигурността.

•• Технологични рискове – произтичат 
от разширяващата се употреба на ин-
формационни и комуникационни техноло-
гии (ИКТ) в съвременните организации 
и отчитат разширяващата се експози-
ция на операциите към автоматизирани 
системи. Основните източници на та-
кива рискове са прекъсвания на работа-
та на системи и телекомуникационна 
инфраструктура, грешки при програми-
рането, информационни рискове.
Някои от изброените рискове са с пов-

торяем характер,  което предполага по-
стоянно управление, докато други са ед-
нократни – след тяхната реализация те 
напускат регистъра на риска. Макар това 
разграничение да е теоретично интуитив-
но, на практика рисковите събития невина-
ги могат да бъдат еднозначно определени, 
затова е по-удачно да отчетем преоблада-
ващия характер на събитията – еднократ-
ни или периодични. Така представената 
класификация е до голяма степен предста-
вителна за използваните в литературата 
и също така е използвана в регулативната 
практика (Chernobai et al., 2007).

Особености на операционния 
риск

Операционният риск има редица особено-
сти, които правят неговото идентифицира-
не и управление значително предизвикател-
ство в практически, а и в изследователски 
план (Moosa et al., 2007). Преди всичко отбе-
лязваме, че операционният риск е хоризонта-
лен такъв и се отнася до всички дейности 
или бизнес процеси в дадена организация. Той 
може да се появи във всеки един отдел и в 

резултат на действията (или бездействи-
ята) на всеки служител, клиент, информа-
ционна система или дори инфраструктурен 
компонент. В този смисъл, операционният 
риск е значителен по обхват  и сравнително 
по-труден за дефиниране и идентифициране. 
Съществуват и трудности при отгранича-
ването на операционния риск от други ти-
пове рискове (пр. бизнес, стратегически и 
репутационен), което налага внимателен 
подход при изследването му. От друга стра-
на, в практически план организациите имат 
нужда от инструменти за управление на 
реално съществуващи и често нарастващи 
рискове, което предполага по-голям фокус на 
изследователските усилия върху анализ, про-
тотипизиране и разработване на решения, и 
по-малък – върху извеждане на синтетични 
таксономии.

Второ, поради хоризонталния му харак-
тер, в организациите рядко има едно-един-
ствено отговорно лице или дори структурна 
единица, която да бъде процесен собственик 
на пълния процес по управление. Това на прак-
тика означава, че операционният риск след-
ва да се управлява от висшия мениджмънт 
с хоризонтален поглед върху цялата органи-
зация и нейните нужди. От изследователска 
гледна точка е важно операционният риск 
да се изследва в общия организационен кон-
текст, като вероятно е удачно да се избегне 
излишното фокусиране върху дефиниционни 
въпроси и вместо това да се извеждат общи 
хоризонтални методи за изследване на този 
тип рискове. Като първа стъпка това могат 
да бъдат методи, приложими за различни ин-
дустрии, ситуации и типове организации, а 
на следваща стъпка – те да се адаптират 
за специфични нужди.

Трето, струва си да отбележим, че опе-
рационният риск често се възприема като 
чист риск (пр. Leone et al., 2018), тъй като 
се твърди, че той се предизвиква от отри-
цателни събития в рамките на обичайната 
дейност на организацията, които могат да 
доведат единствено до загуби. Авторът на 
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настоящата статия не споделя това мне-
ние, тъй като операционният риск е изна-
чално свързан с бизнес процесите и тяхното 
функциониране. В този смисъл, управлението 
на операционния риск неизбежно би довело и 
до оптимизация на бизнес процесите, което 
генерира по-висока продуктивност, повише-
на мотивация на служителите и подобрена 
репутация на организацията. Всички тези 
фактори водят и до подобрени финансови ре-
зултати. Поради тази причина настоящата 
работа разглежда операционния риск като 
спекулативен риск.

Четвърто, неизбежно е да се съгласим 
с Power (2005), който говори за т.нар. “екс-
плозия на операционния риск“ – фактът, че 
през последните 10-15 години се забелязва 
все по-засилен интерес към изследването и 
управлението на операционния риск както в 
научните среди, така и в стопанската прак-
тика. Това е обусловено от редица фактори, 
като особено важно е, че съвременната ор-
ганизация има все по-голяма експозиция към 
операционен риск поради дигиталната тран-
сформация на нейните бизнес процеси и пре-
структуриране на дейностите й в новата 
конкурентна бизнес среда (Leone et al., 2018). 

По-специално отбелязваме следните ва-
жни фактори за увеличената рискова експо-
зиция (ibid.):
•• Разширена употреба на информационни 

системи, които трансформират риска от 
ръчни грешки в риск от проблеми на цяла-
та ИТ система;

•• Увеличено използване на дигитално банки-
ране и електронни плащания, увеличаващи 
риска от вътрешни и външни измами;

•• Засилени процеси на сливания и придобива-
ния, които водят до нужда от преструк-
туриране на организациите и тяхната 
интеграция от гледна точка на функции, 
процеси и системи;

•• Увеличената свързаност между дейности-
те от различни бизнес направления с цел 
извличане на синергии от съвместната 

работа;
•• Ръст на изнесените бизнес дейности из-

вън организация (т.нар. „аутсорсинг“), 
който създава несъществуващи досега 
процеси и рискове;

•• Увеличена вероятност за кибер-атаки, 
както и подобрено ресурсно обезпечаване 
на потенциалните атакуващи.
Обобщавайки, растящата сложност на 

икономическите транзакции, структурните 
промени в глобалната икономика и навлиза-
нето и все по-пълното използване на инфор-
мационните и комуникационни технологии 
водят не само до възможност за повишена 
производителност и приходи, но и носят със 
себе си чувствителен ръст на операционния 
риск (Chernobai et al., 2018). Вероятно това е 
тенденция, която ще се ускорява през след-
ващите години.

Процес на управление на 
операционния риск

С цел по-доброто разбиране на проце-
сите за  управлението на рисковете от 
гледна точка на тяхната автоматизация 
е удачно да се разгледат и разширените 
версии на съществуващите методологии. 
Vose (2008) представя детайлна методо-
логия за количествено управление на рис-
ковете, като си струва да отбележим, че 
при нея са изрично очертани двете ключови 
роли на участващите в процеса:
•• Анализатор – експерт, който моделира 

и оценява рисковете, като изгражда фор-
мален модел, произвеждащ резултати в 
услуга на формалната управлние;

•• Управляващ процеса – най-често мени-
джър или група мениджъри, отговорни за 
управлението на рисковата експозиция.
Хронологично процесът на управление за-

почва, като управляващият процеса формули-
ра организационните проблеми и контекст и 
извежда списък от потенциалните рискове и 
възможностите за тяхното управление. Това 
може да бъде направено както от определен 
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индивид, така и от групи ръководители и екс-
перти, в зависимост от нуждите и практи-
ките в съответната организация. Като ва-
жен момент тук отчитаме необходимостта 
от избор на количествени критерии за избор 
на подходящи модели, подходи и стратегии за 
управлението на риска. Всичко дотук може да 
се разглежда като входни данни за последва-
щия аналитичен процес. 

Аналитичният процес се състои от 
следните основни стъпки (Vose, 2008, с. 5), 
които обичайно се извършват от експерт 
или екип от експерти по управлението на 
рисковете (вж. ibid., с. 23-26, както и Kroen-
ke et al., 2012; Larose et al., 2014; Lu, 2018):
•• Преглед и анализ на наличните данни 

– първата стъпка е преглед и анализ на 
наличните данни. Това най-често включ-
ва описателен (дескриптивен) анализ, 
както и извеждане на връзките между 
различните променливи, които имат от-
ношение към изграждане на общия модел 
на риск. Връзките могат да бъдат про-
следени както визулано (пр. чрез топлин-

на карта), така и аналитично (пр. чрез 
корелационна матрица).

•• Дизайн на модела – като следваща 
стъпка експертите следва да изгра-
дят обща архитектура и структура 
на модела, който ще бъде използван за 
управление на риска. Тук е удачно да се 
избере както типът модел (ниво на фор-
малност, използване на емпирични данни, 
симулация), така и конкретните алгори-
тми, които ще се използват (пр. корела-
ционен или регресионен анализ, методи 
за машинно самообучение, алгоритми за 
оптимизация и други).

•• Създаване на модела – тази стъпка 
включва изграждането на модела, като 
количествените модели често се из-
граждат и впоследствие изпълняват в 
конкретна софтуерна среда. На тази 
стъпка се осъществяват избраните в 
предишната такава подходи, като се 
прилагат различните подходящи алгори-
тми.

•• Извеждане на вероятностни разпреде-

Фигура 1. Разширен процес за количествено управление на рисковете 

Източник: Vose, 2008



29

Управление на ресурси и разходи

ления на параметри – след създаване-
то на модела се оценяват параметрите, 
включени в него. При използване на под-
хода за оценка на параметри на база на 
предишни данни, тези параметри се из-
числяват и се определя тяхното  ниво на 
несигурност (най-често под формата на 
доверителен интервал). Извън оценката 
на основни характеристики на променли-
вите понякога се налага да се изведе и 
тяхното статистическо разпределение, 
обобщено във  функция на разпределение 
или плътност на вероятностите. 

•• Провеждане на симулации – използвайки 
изчислените оценки и изведените вероят-
ностни разпределения на ключовите про-
менливи,  анализаторът може да направи 
симулации (пр. по метода Монте Карло), 
с които да отчете очакваните разпреде-
ления на резултатите, както и да оцени 
необходимите процентили на очакваните 
реализации на риска за нуждите на упра-
влението му. На този етап може да се на-
прави и сценариен анализ, който да покаже 
чувствителността на резултатите към 
промяна на някои или всички включени в 
него параметри. Подобен подход позволя-
ва да се околичестви моделната несигур-
ност, която…

•• Валидация на модела – след изграждане-
то на количествения модел, той следва 
да се валидира, като тази валидация може 
да бъде при сравнение с други модели (пр. 
на базата на информационен критерий, 
точност, обяснителна сила и др.) или на 
база на експертна оценка на получените 
резултати. Резултатите от валидирания 
модел могат да бъдат използвани на пос-
ледващи стъпки от управленския процес.

•• Преглед на резултатите – на тази стъп-
ка се обсъждат получените от модела 
резултати и тяхната полза и приложе-
ние в рамките на общия процес. При този 
преглед участват както анализаторите, 
така и ръководителите на процеса и от 
организационна гледна точка това е мо-

мент не само на одобрение на получените 
резултати, но и на комуникация и изглаж-
дане на потенциални различия. 

•• Доклад на резултатите от модела – след 
постигане на общо разбиране относно по-
лучените резултати от моделирането, те 
се оформят и се представят в подходящ 
формат в съответен доклад. Целта е ви-
зуализациите и аналитичното представя-
не да подпомогнат в максимална степен 
управленския процес.

•• Поддръжка на модела – последната ва-
жна стъпка от аналитичния процес е под-
дръжката на модела, която включва както 
актуализация на данните и оценките на 
използваните параметри, така и техниче-
ската му поддръжка. Последното е особе-
но в сила когато се ползват значителни 
по размер модели, изискващи комплексна 
изчислителна инфраструктура.
След приключването на аналитичната ра-

бота се избират стратегии за управление-
то на рисковете, предприемат се действия 
за целта и този процес формално се контро-
лира. Всички тези дейности обичайно се из-
вършват от мениджмънта на организацията 
и са интензивно от гледна точка на използ-
ваната информация и познание. Отбелязва-
ме, че представеният от Vose (2008) подход 
в неговата аналитична част е сравнително 
широко разпространен за изграждане на фор-
мални математически и статистически мо-
дели, които са приложими не само към упра-
влението на рисковете, но и към широк набор 
от други икономически дейности. Аналитич-
ният подход е близък до този, препоръчван 
в литературата за съхранение, обработка и 
анализ на данни (Kroenke et al., 2012; Connolly 
& Begg, 2005; Cabena et al., 1997; Larose et al., 
2014) и може да се каже, че отразява насто-
ящия научен консенсус за аналитичен подход 
при работа с количествени данни. Нещо по-
вече, този подход е залегнал и в практиката, 
като е отразен в широко използвания индус-
триален стандарт за изграждане на анали-
тични решения CRISP-DM, както и в други 
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сходни индустриални стандарти (Chapman 
et al., 2000; Azevedo et al., 2008; Daderman & 
Rosander, 2018; Lu, 2018). 

Практики при управлението на 
операционния риск

Като допълнение към хоризонталните 
методологии за управление на риска под-
чертаваме и специфичните подходи и до-
бри практики, които са свързани конкретно 
с операционния такъв. Чисто хронологично, 
операционният риск започва да бъде основен 
фокус на организациите на по-късен етап 
спрямо финансовите рискове, но регулатор-
ни развития и по-специално необходимост-
та от провизиране на капитал за покриване 
на рискови събития с операционен характер 
(BCBS, 2006) водят до активното развитие 
на подходи и практики за управлението му. В 
своята работа Crouhy et al. (2006) очертават 
следния набор от важни моменти в управлен-
ския процес:
•• Политики – първият елемент на управле-

нието е създаването на подробни и добре 
дефинирани политики за операционния 
риск. В тях се включват както общите 
цели на организацията, ограниченията при 
нейната оперативна дейност, дефиниция 
на толерантността за поемане на риска, 
така и набор от стандартни оперативни 
процедури за изпълнение на различните 
бизнес дейности в организацията. Набо-
рът от политики следва да определи рам-
ката на процеса по управление на опера-
ционния риск и като цяло е добра практика 
при формализирането на всички управлен-
ски процеси (вж. пр. Hoyle, 2017).

•• Идентификация на риска –  тук целта 
е да се изгради единна терминология на 
процесите и обектите, както и единни на-
именования на типовете операционни ри-
скове и съставляващите ги събития. Удач-
но е тези наименования да бъдат вписани 
в речник или справочен документ, който е 
широко достъпен за всички участващи в 

управленския процес.
•• Бизнес процеси – този елемент включва 

извеждането и описанието на всички биз-
нес процеси, които организацията извърш-
ва за постигане на нейните цели. Често 
това се прави в диаграматична форма, 
като се използва формален език за моде-
лиране. В практиката се налагат стан-
дарти като UML (Ajina et al., 2018) и BPMN 
(Kopp et al., 2018), но от изследователска 
гледна точка няма голямо значение каква 
точно абстракция се използва при описа-
нието на процесите. Извеждането на биз-
нес процесите позволява да се анализират 
конкретните оперативни дейности и да 
се изведат потенциалните операционни 
рискове, произтичащи от тях. Тези риско-
ве се записват в Регистър на операцион-
ните рискове, който може да е част и от 
общия Регистър на рисковете на дадена-
та организация.

•• Методология за измерване – този еле-
мент определя методологията за измерва-
не на операционните рискове, дефинират 
се индикатори за рисковете и се опреде-
лят начини за информационното им обез-
печаване, като се определя и обхватът 
на всички данни, които ще се използват в 
процеса на управление на операционните 
рискове. В почти всички случаи се използ-
ват исторически данни за минали загуби, 
експертни оценки, симулационен анализ 
или комбинация от всички тях.

•• Управление на рисковата експозиция – 
тук се вземат решенията за адекват-
но управление на идентифицираните и 
оценени операционни рискове. Препоръ-
чително е да се осъществи анализ на 
ползите и разходите, който, заедно със 
стратегическите цели и рисковата то-
лерантност на организацията, форми-
ра конкретните управленски подходи и 
стратегии за справяне с риска.

•• Докладване – допълнителен важен еле-
мент от процеса е определянето на 
това кои индикатори и мерки за риска 
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следва да се докладват в рамките на 
организацията за нейните бизнес нужди, 
както и кои метрики се докладват из-
вън организацията за регулаторни цели, 
за нуждите на връзките с инвестито-
ри, клиенти, партньори или като част 
от общата комуникационна стратегия. 
Важен момент тук е изграждането на 
подходяща организационна инфраструк-
тура, която да обезпечи подготвянето 
и разпространението на определената 
информация за риска до всички заинте-
ресовани страни. Тази инфраструктура 
може да бъде комбинация от…

•• Инструменти за анализ на риска – като 
седми важен елемент можем да отче-
тем и разработването на конкретни 
инструменти за анализ и управление на 
риска, както и практики и стандартни 
за въвеждането им в продуктивен режим. 
Тези инструменти създават база данни 
с информация за операционните рискове 
в рамките на организацията и нейната 
референтна индустрия, подходи за изчис-
ляване на метриките за рискова експо-
зиция, добре дефинирани модели и сцена-
рийни анализи, както и бази от познание 
за основните двигатели на операционния 
риск. Въз основа на тези инструменти 
може да се изчислят размерът и веро-
ятността на операционния риск и съот-
ветните коефициенти, които го описват, 
като напр. операционната стойност под 
риск (Hartini et al., 2018).

•• Заделяне (провизия) на капитал – послед-
ният важен елемент на добрите практики 
е, на базата на изведената операционна 
стойност под риск (т.е. очакваната опера-
ционна загуба при определен доверителен 
интервал), да се заделят финансови сред-
ства, които да покрият остатъчните очак-
вани загуби след прилагане на всички мерки 
за управление на риска. По същество това 
е икономически буфер, който остойностява 
несигурността, при която организацията 
оперира, и й позволява да осъществява без-

проблемно дейностите си при реализиране 
на едно или повече рискови събития.
Отбелязваме, че подходът на Crouhy et 

al. (2006) е подчертано количествен, като 
голяма част от мерките и добрите прак-
тики допускат наличието на значителен 
по обем данни и аналитичен капацитет на 
организацията. В този смисъл, отчитаме 
тези добри практики като неподходящи 
за малки организации с ограничени инфра-
структурни, информационни и аналитични 
възможности. От друга страна, високото  
ниво на структурираност, формалност и 
последователност на практиките за упра-
вление на операционния риск тук позволява 
алгоритмизирането на процеса и неговата 
последваща автоматизация с помощта на 
информационни системи.

Прави впечатление, че в българската 
научна литература практиките за управле-
ние на операционния риск са, в огромната 
си част, взети от банковата сфера, като в 
този случай регулативните изисквания по-
ставят значителен отпечатък както вър-
ху фокуса на научните изследвания, така и 
върху научно-приложните аспекти на този 
процес (Стефанова, 2013; Димитрова, 2008; 
Милинов, 2010; Миланова, 2012; Минасян, 
2012; Видолова & Георгиев, 2013; Анастасов-
ки, 2018). Някои от тези разработки (ibid.) 
са по-скоро описателни, докато други имат 
и критичен характер. По-специално, Мила-
нова (2019) отбелязва, че в контекста на 
регулативните изисквания операционните 
рискове са подценени, и очертава реформи-
те на начините на измерване и управление 
на операционните рискове, предложени за 
потенциална нова версия на Базелските 
споразумения (BCBS, 2017). 

Някои автори (Божинов, 2016) разглеж-
дат някои от операционните рискове през 
призмата на рисковете за информационна-
та сигурност в организацията. Подобен 
подход е изключително актуален и с на-
растващо значение, тъй като цифровата 
трансформация на съвременните организа-
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ции неизбежно ще доведе до дигитализира-
не на огромна част от бизнес процесите и 
дейностите и по този начин операционните 
рискове ще бъдат изключително свързани с 
дейността не на хора, а на автоматизи-
рани системи. Като допълнителна тенден-
ция Вълканов (2018) отбелязва нараства-
щата важност на операционните рискове 
на национално и международно ниво като 
функция на увеличаващата се комплекс-
ност на вътрешната и външната среда 
на организацията. Нещо повече, той (ibid.) 
подчертава и тенденцията към увеличено 
„гранулиране“ (разбиване на всеки по-малки 
групи) при управлението на операционните 
рискове. Вълканов (2018) очертава и невъз-
можността на съвременната организация 
да се справи с рисковете, използвайки на-
личния традиционен инструментариум, и 

по този начин обосновава нужди от нетра-
диционни и новаторски подходи.

Като допълнителен фактор за упра-
влението на рисковете и направление на 
научните изследвания се очертават и 
организационните измерения, и по-специ-
ално – рисковата култура на организаци-
ите. Джарапов (2018) провежда подробно 
изследване на 304 респондента от девет 
банки с дял от 66,2% от всички активи в 
банковата сфера в България към 2016 г. и 
обосновава различия в рисковата култура, 
които впоследствие се отразяват и на 
практиките за управлението на рисковете. 
Тук подчертаваме, че подобна тенденция е 
нееднозначна, тъй като тя от една стра-
на генерира възможност за иновация, а от 
друга може да доведе до устойчивост на 
някои неефективни практики.

Фигура 2. Елементи от процеса на управление на операционния риск 

Източник: Crouhy et al., 2006, с. 328



33

Управление на ресурси и разходи

Нови тенденции при 
управлението на 
операционните рискове

От гледна точка на новите научни из-
следвания в областта се наблюдава както 
прецизиране на настоящите методи и под-
ходи (Embrechts et al., 2018; Leone & Porretta, 
2018; Pena et al, 2018), така и постепенно 
навлизане на авангардни инструменти и но-
ваторски подходи. Като основни нови тен-
денции отчитаме следните:
•• Засилен фокус върху конкретни индустрии 

и специфични ситуации на управление на 
операционния риск;

•• Задълбочаване на изследванията във 
връзка с риска и навлизането на информа-
ционните и комуникационни технологии;

•• Навлизане на нови и авангардни методи 
за оценка на операционния риск и взема-
не на адекватни управленски решения в 
условия на несигурност;

•• Постигане на интегрирана представа за 
общата рискова експозиция на организация-
та и намален фокус върху синтетичното 
разделяне на определените рискови групи.
Първо, струва си да отбележим тенден-

цията към приложението на методи и под-
ходи за управление на операционния риск 
към конкретни индустрии, ситуации и орга-
низация. Yingqi et al. (2018), например, фоку-
сират вниманието си върху операционните 
рискове в логистичния сектор и обоснова-
ват важността не само на вътрешните 
фирмени фактори, но и на общата макро-
икономическа среда, като изследват пет 
големи логистични компании. Rezapour et al. 
(2018) фокусират вниманието си върху упра-
влението на мрежата от доставки, като 
отчитат два основни източника на риск 
– промяна в структурата (топологията) 
на мрежата, както и колебания в работа-
та на участващите организации. Bandaly 
et al. (2018) също разработват интегриран 
модел за оценка на риска в контекста на 
управлението на веригата на доставките. 

Xu et al. (2019) се фокусират върху логис-
тичните операции на компаниите за елек-
тронна търговия. Yang et al. (2019) разглеж-
дат операционните рискове в контекста 
на газовата и нефтопреработвателна ин-
дустрия. Akgün (2018) разглежда и изследва 
операционните рискове в производството 
и показва методи за тяхното рационално 
управление. Cipriano (2018) също изследва 
операционните рискове в производството, 
като се фокусира върху събиране на взема-
нията. Основният резултат тук е отново, 
че върху операционния риск влияят както 
вътрешни фактори, така и външни макро-
икономически такива (инфлация и бета ко-
ефициент на компанията). 

Chernobai et al. (2018) се фокусират върху 
финансовия сектор, като свързват общо-
то ниво на комплексност на вътрешната и 
външната среда в банките с чувствителен 
ръст на операционния риск, с който те се 
сблъскват. Markou & Corsten (2018) изслед-
ват по-задълбочено управлението на финан-
совите и операционните рискове в злато-
добивната индустрия и представят дока-
зателства не просто за ползата от двете 
дейности, но и за потенциалната допълня-
емост между тях. Khan et al. (2018) се фо-
кусират върху изследването на операцион-
ните рискове при морското корабоплаване 
и по-специално – рискът от сблъсък между 
кораб и плуващи парчета лед, като за цел-
та използват бейсови методи. Heaton et al. 
(2019) разглеждат операционните рискове в 
рамките на системата на полицията.

Второ, отчитаме засилен фокус върху 
информационните системи и създадените 
от тях кибер-рискове като ключов компо-
нент от общия оперативен риск на орга-
низацията. Egan et al. (2019) подчертават, 
че кибер-рисковете вече се превръщат в 
един от най-важните източници на опера-
ционни рискове. Поради сравнителната си 
новост, за тях не съществуват стандар-
тизирани модели за оценка и управление. 
Затова и Egan et al. (2019) предлагат ком-
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бинация между две съществуващи рамки 
за идентификация и оценка на рисковете 
в информационната сигурност – таксоно-
мията на форума на Главните директори 
по риска и стандартите на Националния 
институт за стандарти и технологии в 
САЩ. Те разработват три основни сцена-
рия, демонстрирайки модела си: изтичане 
на чувствителни данни чрез служител на 
организацията, кибер изнудване и хакване 
на устройство за дистанционно предаване 
на данни. На този етап данните за кибер-
рисковете са сравнително ограничени и ня-
кои от оценките по необходимост са субек-
тивни. Evans (2019) обосновава важността 
на кибер-рисковете с факта, че над 85% от 
активите на съвременните организации са 
цифрови. Допълнително, той (ibid.) предлага 
и пълноценна рамка за управление на този 
тип рискове.

Kashyap & Wetherilt (2019) подчертават, 
че кибер-рисковете се отличават спрямо 
останалите типове операционни рискове 
поради това, че проблемите, свързани с 
тях, се разпространяват с висока скорост 
и съществува значителна несигурност от-
носно обхвата им. Допълнително, поради 
спецификата на кибер-рисковете, стимули-
те за изграждане на система за защита 
се разминават на индивидуално и на об-
ществено ниво, което предполага и нуж-
дата от известна регулация. Biener et al. 
(2018) обосновават кибер-рисковете като 
нов тип операционен риск, който подлежи 
на застраховане. Основните проблеми с 
този подход са сравнителната новост на 
кибер-рисковете, ограничените данни, нес-
табилните оценки на свързаните параме-
три и високата корелация с други типове 
рискове. Eling & Wirfs (2019) използват дан-
ни от база данни с операционни рискове, за 
да оценят 1579 специфични кибер-рискове и 
да ги остойностят адекватно, използвайки 
методи от теория на екстремните стой-
ности. Допълнително, те (ibid.) подчерта-
ват два основни типа кибер-риск – еже-

дневни и катастрофални, и обосновават, че 
основният им източник е неизменно човеш-
кият фактор. Някои автори подчертават и 
растящия риск от кибер-рискове по линия 
на нови технологии като интернет на не-
щата и предлагат системи за управление-
то им (вж. пр. Radanliev, 2019).

Трето, с увеличаването на обема от 
данни (Ward & Barker, 2013) се налага и из-
ползването на нови технологии за тяхното 
набиране, съхранение и обработка. В този 
смисъл, виждаме приложението на аван-
гардни технологии за обработка на данни 
(пр. използване на нерелационни бази данни 
и неструктурирани данни), както и навли-
зане на нови методи, вдъхновени от машин-
ното самообучение. Сред тях си струва да 
отбележим и засиления интерес към Бей-
совата статистика и теорията на разми-
тите множества. Pena et al. (2018) пред-
ставят подход, който да интегрира както 
количествени, така и качествени данни от 
вътрешни и външни източници. Те (ibid.) из-
ползват основни резултати от теорията 
на размитите множества, за да изведат 
метрики за операционния риск. Pena et al. 
(2018b) показват как към този подход мо-
гат да се интегрират и Монте Карло ме-
тоди за избор на извадката, използвана за 
оценка на параметрите.

 Ljungblom & Bergren (2018) използват 
дълбока невронна мрежа, за да клъстери-
рат различни наблюдения и по този начин 
да оценят операционния риск. Khan et al. 
(2018) използват обектно-ориентирана 
Бейсова мрежа в своя подход за управление 
на операционния риск в морското корабо-
плаване, като с нея интегрират широк на-
бор от оперативни данни и изчисляват ве-
роятността за настъпване на рисково съ-
битие (сблъсък на кораб с леден блок). Azar 
& Dolatabad (2019) също използват Бейсова 
мрежа, като демонстрират възможността 
за комбинация между входни данни от раз-
мито множество, които впоследствие за-
хранват Бейсова мрежа за изчисляване на 
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метрики за операционния риск. Този модел 
се прилага и валидира в Иранска банка със 
задоволителни резултати. Xu et al. (2019) 
предлагат комбинация от интензивно на-
биране на данни, комбинирани със смесен 
гаусов модел като подход за управление на 
риска. Li et al. (2019) също предлагат хиб-
риден модел за управление на операционния 
риск, като стъпват върху метода за ана-
лиз на функционалния резонанс. Макар този 
подход да има силно застъпен качествен 
елемент, той подчертава важността от 
междудисциплинарното разбиране и използ-
ване на различни допълващи се подходи за 
управление на операционния риск.

Като цяло се забелязва ясно изразена 
тенденция за навлизане и на авангардни 
методи от областта на машинното обу-
чение за целите на оценката и управле-
нието на операционните рискове. Paltrinieri 
et al. (2019) предлагат използването на 
такива методи за провеждането на де-
тайлна рискова оценка. По-конкретно, те 
(ibid.) използват дълбока невронна мрежа, 
за да разгледат рисковата експозиция на 
проект, включващ платформа за добив на 
нефт. Резултатите от модела, базиран на 
невронна мрежа, са задоволителни и показ-
ват нейните добри възможности. Milkau & 
Bott (2018) обосновават, че алгоритмите за 
машинно обучение са се доказали в облас-
тта на реактивното управление на риска, 
но те имат широки възможности и за про-
активно (прогностично) управление на опе-
рационните рискове. Тук подчертаваме, че 
проактивното управление реално е именно 
това, което има потенциал да генерира 
най-висока добавена стойност за съвре-
менните организации.

В своя книга от 2019 г., Aziz & Dowling 
(2019) представят значително разширен 
набор от методи от машинното обучение 
и изкуствения интелект, които могат да 
бъдат използвани за управление на риска. 
По-специално, те се фокусират върху кре-
дитния риск, пазарния риск, операционния 

риск и риска от несъответствие. Макар да 
има практически предизвикателства пред 
използването на авангардни количествени 
методи и изкуствен интелект за управле-
ние на рисковете, е силно вероятно това 
да бъде доминиращият изследователски и 
практически подход през следващите де-
сетилетия. На този етап вече се виждат 
и определени изследвания с тази насоче-
ност. Baryannis et al. (2019) обосновават 
използването на изкуствен интелект при 
управлението на риска и очертават основ-
ни сфери на приложение в областта на ло-
гистиката и управлението на веригата на 
доставките. Chandrinos et al. (2018) пред-
лагат два инструмента за управление на 
риска, базирани на изкуствения интелект. 
Първият от тях използва машинно-гене-
рирани дървета за вземане на решения, а 
вторият – изкуствени невронни мрежи. 
Тези подходи са директно трансферни към 
широк спектър от потенциални ситуации 
и задават общата посока на развитие на 
подходите за управление на операционните 
рискове предвид новите технологии и тен-
денции в областта.

Четвърто, забелязва се по-ясно осъзна-
ване на това, че различните рискови гру-
пи са интегрирани, преплитащи се и зна-
чително влияещи си една на друга. В този 
смисъл, немалко изследвания се фокусират 
върху търсене на общите характеристики 
на различните типове рискови експозиции и 
изследват начини за тяхното интегрирано 
управление. Rezapour et al. (2018) използват 
стохастичен математически модел, за да 
покажат корелациите между подходите за 
намаляване на стратегическия и на опера-
ционния риск, като показват значителна 
свързаност между двата типа категории. 
В сходен дух, Markou & Corsten (2018) показ-
ват свързаността между операционните и 
финансовите рискове и съветват ръковод-
ството на организацията да осмисли тях-
ната допълняемост, като за целта пред-
приеме интегрирани действия по управле-
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ние на риска. Bandaly et al. (2018) предста-
вят алтернативен модел за интегрирано 
управление на организационните рискове, 
който включва валутен риск, ценови риск 
и несигурност в търсенето. Използвайки 
финансови и операционни методи, те (ibid.) 
показват ползата от управление на риска 
чрез хеджиране в контекста на веригата 
на доставките. Farr & Bailey (2019) пред-
лагат и обединяването на процесите по 
управление на операционния риск и тези 
по обезпечаване на продължителността 
на бизнес дейностите, като виждат зна-
чителна стойност в комбинираните упра-
вленски подходи.

Ko et al. (2019) изследват връзката меж-
ду операционните рискове, кредитните ри-
скове и качеството на корпоративното уп-
равление. Използвайки многомерни регресии, 
те показват, че по-високите нива на опера-
ционен риск са обвързани с по-висока веро-
ятност за необслужване на поети кредити, 
както и с по-лоши финансови резултати на 
организацията. От друга страна, Ko et al. 
(2019) достигат и до извода, че по-доброто 
корпоративно управление води до по-малко 
инциденти, свързани с операционен риск, по-
добри организационни резултати и намален 
кредитен риск. Neifar & Jarboui (2018) от-
криват, че и по-доброто корпоративно уп-
равление води до по-пълно представяне на 
информация за операционния риск на външни 
инвеститори, за които това създава значи-
телна стойност. 

Извън ясната връзка между операционни-
те рискове и различните други типове ри-
скове, видима във високите корелации меж-
ду тях, операционните рискове на дадена 
организация могат да имат ефект и върху 
цялостната среда, в която тя осъществява 
своята дейност. Berger et al. (2019) показ-
ват, че нивото на операционен риск на даде-
на банкова група влияе и върху нивото на ри-
ска за системата като цяло. Това е особено 
валидно за системно-важни субекти и в слу-
чаите на редки събития с потенциално го-

леми ефекти (събития от „дебелата опаш-
ка“ на разпределението). Подобни открития 
са интересни, тъй като показват възмож-
ността за диспропорционално намаляване 
на системния риск чрез адресиране на екс-
позицията на отделни компоненти. Eckert et 
al. (2018) също моделират външните ефекти 
от операционните рискове и откриват, че 
рисковете от външни ефекти зависят силно 
от характеристиките на специфичната ор-
ганизация. Barakat et al. (2019) показват и че 
съществуват ефекти от начина на медий-
но отразяване на данните за операционния 
риск. Тези потенциално негативни ефекти 
са най-големи при липсата на ясно регули-
рана и количествена информация, която да 
успокои заинтересованите страни.

Pieket Weeserit & Spruit (2018) допълни-
телно подчертават ползите от интегри-
раното управление на риска в единна ин-
формационна система. Те (ibid.) предлагат 
данните и процесите за широк обхват от 
рискове да бъдат обхванати от единна 
информационна система за управление на 
бизнес резултатите. Това би позволило 
интегриране на източниците на първич-
ни данни (пр. оперативни бази данни), ин-
фраструктурата за съхранението им (пр. 
складове за данни), процесите по обра-
ботка (извличане, обработка, зареждане), 
аналитичните процеси (доклади, табла с 
показатели, статистически измервания 
и модели) и използването на всички тези 
информационни ресурси за вземане на ор-
ганизационни решения в съответствие 
със стратегическите цели на органи-
зацията. От една страна, този подход 
стъпва на изведената висока корелация 
(0.78) между зрелостта на процесите по 
управление на операционните рискове и 
използването на информационни системи 
за управление на резултатите. От друга 
страна, той подчертава възможността 
за подобряване на дейностите, предпола-
гащи решения в условия на несигурност, 
чрез информационни системи.
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Основни препоръки и 
заключение

През последните две десетилетия на-
блюдаваме ясно изразена промяна на со-
циално-икономическата среда и техноло-
гичните възможности на съвременните 
организации. От една страна, растящата 
комплексност увеличава рисковата експо-
зиция към широк набор от различни типове 
операционни рискове (Chernobai et al., 2018), 
но от друга страна тя създава и нови въз-
можности за тяхното по-ефективно уп-
равление. Това налага и преосмислянето 
на сега доминиращите подходи за целта, 
като новите подходи следва в максимална 
степен да включват възможността за ана-
лиз на големи масиви от данни и автоном-
но вземане на решения и предприемане на 
действия от страна на автоматизирани 
информационни системи.

На първо място, това е неизбежно пора-
ди глобалните развития на пазара на тру-
да и изискванията на съвременната среда. 
Наблюдаваме остро изразен недостиг на 
квалифицирана работна ръка на глобално 
ниво (Wojcik, 2018), паралелно с растящите 
изисквания към организациите за увеличе-
ние на продуктивността в среда на актив-
на международна конкуренция. На практика, 
недостигът на достатъчно експертиза 
означава растяща необходимост от авто-
матизация на основни бизнес процеси. От 
друга страна е ясно изразена тенденцията 
и осъзната необходимостта от персонали-
зация на всеки продукт и услуга, като това 
важи с особена сила за такива, предлага-
ни в дигитална среда. Преминаването от 
напълно стандартизирани към високо пер-
сонализирани продукти и услуги предполага 
индивидуално и нарочно внимание към всяка 
инстанция на бизнес процесите, които ги 
създават. На практика, това е невъзможно 
за ценово-ефективно изпълнение от човеш-
ки експерти и предполага използването на 
автоматизирани информационни системи.

На второ място, новите възможности 
и инструменти на дигиталната трансфор-
мация създават и нови възможности за 
подобряване на ефективността и ефикас-
ността на процеса по управление на опера-
ционния риск чрез неговата цифровизация. 
Сред основните технологични развития 
следва да подчертаем увеличената способ-
ност за набиране на големи масиви от дан-
ни чрез транзакционни системи, датчици, 
сензори и умни устройства, както и под-
ходящи технологии за тяхното съхраняване 
и паралелна обработка (пр. нерелационни 
бази данни и архитектура за езеро за дан-
ни, вж. Schmarzo, 2015). Към това добавяме 
и развитието на усъвършенствани алго-
ритми за машинно обучение (надзиравано 
и ненадзиравано такова), които водят до 
модели с висока прогностична сила и мо-
гат да бъдат приложени в мащаба, изис-
кван от експоненциално растящите големи 
масиви от данни. Прилагането на подобна 
авангардна аналитика вече носи значител-
ни ползи на бизнеса (McAfee et al,, 2012; 
Wamba, 2017) и следва да бъде ефективно 
внедрена и в процеса по управление на опе-
рационните рискове.

На трето място, наблюдаваме и из-
местване на фокуса на изследванията в 
областта на операционните рискове, кои-
то да отчетат настъпилите промени в 
глобалната среда и в информационната 
архитектура на съвременните органи-
зации. Наблюдава се засилен фокус върху 
конкретни индустрии и рискови ситуа-
ции, като множество изследвания стъп-
ват върху общи подходи и методологии 
за управление на риска и ги адаптират 
към конкретните нужди. Отчитаме това 
като израз на растящата тенденция към 
персонализация. Отчитаме и разширения 
фокус върху изследването на информа-
ционните системи на организацията и 
растящите кибер-рискове. И двете тен-
денции следва да бъдат интегрирани в 
управленските процеси във връзка с опе-
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рационните рискове в съвременните орга-
низации.

Някои от съвременните изследвания 
апробират новаторски статистически 
алгоритми в полза на управлението на 
операционните рискове и търсенето на 
аномалии в големи масиви от данни (не-
вронни и бейсови мрежи, дървета и гори за 
вземане на решения, алгоритми за клъсте-
риране, машини с подкрепящи вектори). 
Отчитаме като особено важно премина-
ването от класически инструменти като 
визуален анализ и изчисляване на семпли 
коефициенти към подходящи методи, кои-
то могат успешно да бъдат приложени 
към значителни масиви от информация. 
Актуалните тенденции и технологичните 
възможности, от които може да се въз-
ползва съвременната организация, подчер-
тават нуждите от оптимизация на ключо-
ви процеси по управление на риска.

В контекста на увеличената комплекс-
ност на стопанската среда се променят 
и типовете рискове, пред които са из-
правени организации и индивиди, както и 
интензитета им. Като пример, Chernobai 
et al. (2018) отбелязват, че с растящата 
сложност на финансовата среда се увели-
чават значително и операционните риско-
ве пред банковите финансови институции. 
По подобен начин наблюдаваме и ръст на 
рисковите експозиции и на организациите 
от други сектори на икономиката, прави-
телствата и дори отделните индивиди. 
Това предполага засилен интерес за упра-
влението на тези рискове и използване в 
максимална степен на новите технологич-
ни развития в този процес. В този смисъл,  
общият поглед върху рисковия профил на 
организациите, фокусът върху специфични 
индустрии и казуси, както и по-пълното 
интегриране на ИКТ и авангардни мето-
ди от сферата на машинното обучение са 
ценни развития, които могат да спомо-
гнат за генериране на значителна бизнес 
стойност.
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